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Ihre Anfrage an unsere Law Clinic
Sehr geehrter Herr Spreitz,

zunéchst mdéchten wir uns bei Ihnen bedanken, dass Sie uns bei unserem neuen Format, der studen-
tischen Rechtsberatung in Form einer Law Clinic, durch Ihre juristische Frage und lhr entgegenge-
brachtes Vertrauen unterstiitzt haben.

Ihnen verdanken die Studenten einen anspruchsvollen Fall ,aus der Wirklichkeit“, und uns haben Sie
damit geholfen, ein Format zu gestalten, das den Studenten im ansonsten theorielastigen Studium
bereits einen Einblick in die Praxis und die tatséchliche Umsetzung rechtlicher Fragestellungen er-
maglicht.

Umso mehr freut es uns, lhnen mitteilen zu kénnen, dass die Bearbeitung lhres Falles abgeschlossen
ist und ,lhr Beraterin®, Frau Hentrich, Ihnen in den kommenden Tagen, soweit nicht ohnehin bereits
geschehen, ihre Erarbeitung zukommen lassen wird.

Bei der Arbeit handelt es sich um eine, die als deutlich Uberdurchschnittliche Leistung einzuschatzen
ist.

In rechtlicher Hinsicht méchten wir Sie jedoch ergénzend noch auf nachfolgende Aspekte hinweisen:

Allgemein geht Frau Hentrich mit einer sehr vom Einwilligungsverstéandnis gepragten Sicht des Daten-
schutzrechtes an die Materie heran. Gesetzliche Erlaubnistatbestéande — insbesondere die Privilegie-
rung allgemein zugénglicher Daten — werden hier sehr restriktiv gesehen, hingegen extensiv-streng
werden die Strafvorschriften der §§ 202a ff. StGB angewandt.

Fur Sie bedeutet das, dass mit entsprechender Argumentation die vorliegenden Fragen partiell und
durchaus auch im Ergebnis anders gesehen werden kénnen; Verfechtern der Rechtswidrigkeit der
Handlungen kann also unter Berufung auf Erlaubnistatbestdnde und der Auslegung der strafbewehr-
ten Handlungen auch eine andere, liberalere Sicht entgegengehalten werden.

Konkret fehlt es noch an der Abgrenzung der Anwendbarkeit des § 1 V BDSG bezlglich einer Ver-
dréngung durch die Rom-lI-Verordnung, sowie Art. 40 EGBGB.
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Auch bei der Prufung der §§ 88 f. TKG wére im Hinblick auf die Besonderheiten des Drei-Personen-
Verhéltnisses (Emittent, Rezipient und Telekommunikationsdiensteanbieter) ein anderes Ergebnis
jedenfalls vertretbar.

Hinsichtlich der Betreiber von Bodenstationen fehlt eine Diskussion Gber den Personenbezug der Da-
ten, da diese jene regelmaRig nur empfangen und weiterleiten, jedoch (noch) nicht personenbezogen
verknupfen; dies durfte generell erst auf dem Server, also zu einem spateren Zeitpunkt, geschehen.

Auch die ausschlielliche Anwendbarkeit deutschen Rechts im Hinblick auf die Veréffentlichung der
Daten auf der Internetseite ist im Kontext einer europarechtskonformen Auslegung nicht ohne weite-
res moglich.

lhrer Bitte, die Arbeit im Internet veréffentlichen zu diirfen, steht — vorbehaltlich des Einversténdnisses
von Frau Hentrich — unsererseits nichts entgegen.

Leider kdnnen wir die Ausarbeitung nicht auf die Lehrstuhl- und oder Universitatsserver stellen. Kon-
krete Rechtsgutachten sind generell weniger fiir eine Lehrstuhiseite geeignet; eine Veréffentlichung
auf der Seite der Universitat wiirde zudem der Universitat zugerechnet werden, die rechtlich aber nur
durch den Prasidenten vertreten werden kann.

Wir hoffen, flr Sie ist der Mehrwert, Ihren Fall in unsere Law Clinic gegeben zu haben, dhnlich groR,

wie er es fir uns und die Studenten war.

Mit/bestem Dank/und herzlichen GriiRen

A
7 L

- Prof. Dr. Kai von Lewinski - ,-’?/ annes/H mann -
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Abkiirzungsverzeichnis

Gebraucht werden die iiblichen Abkiirzungen, vgl. Kirchner, Hildebert: Abkiirzungsverzeichnis
der Rechtssprache, 7. Auflage, Berlin.
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Ausgegebener Sachverhalt

Viele Segelflieger (ca. 80% der aktiv am Luftverkehr teilnehmenden Maschinen) sind auf freiwilliger
Basis mit einem Antikollisionssystem (sog. Flarm http:/www.flarm.com) ausgestattet. Dieses System
sendet permanent die Position Geschwindigkeit, eine Geréte-ID, des Segelflugzeugs auf einer
offentlichen Frequenz.

Andere Segelflugzeuge mit Flarm-Gerét kdnnen diese Information empfangen und daraus mogliche
Kollisionskurse detektieren und Ausweichempfehlungen geben. Dieses System funktioniert in der Luft
relativ zuverldssig und hat schon viele Leben gerettet. Soweit zum priméren Einsatzzweck der Flarm-
Gerdite.

In letzter Zeit hat sich europaweit eine sekundire Nutzung dieser Flarm-Gerédte mehr und mehr etabliert.
Ein von Privatpersonen betriebenes Netz von bodengebundenen Flarm Empfangsstationen (Open Glider
Network http://wiki.glidernet.org) empfingt die von Flugzeugen auf 6ffentlichen Frequenzen gesendeten
Signale und kommuniziert diese Information via Internet an Server (glidernet.org; Standort Frankreich).
Dort werden diese Informationen ausgewertet, visualisiert und ver6ffentlicht. Siehe
http:/live.glidernet.org/#c=49.34295.11.91615&z=7&I=r

Mit Hilfe der Daten der Flarm-Sender werden so Flugspuren/ Bewegungsprofile in Echtzeit erstellt. Dies
geschieht jedoch ohne explizite Zustimmung des jeweiligen Piloten. Eine Zuordnung von Flarm-ID zu
Pilot ist jedoch nur iiber freiwillige Pilotenangaben moglich (siehe
http://www.flarmnet.org/index.php.en/). Es besteht weder die Pflicht ein Flarm-Gerét mitzufiihren, noch
die Pflicht die Flarm-ID mit personenbezogenen Daten oder dem Flugzeugkennzeichen zu verkniipfen.
(vgl. Zuordnung KFZ-Kennzeichen zu Halter). Wie Sie sich vorstellen konnen, wird diese Praxis von
einigen Piloten abgelehnt und als gesetzwidrig eingestuft. Eine juristische Bewertung der verschiedenen
Aspekte des Systems liegt jedoch bisher nicht vor.
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I. Problemaufriss
1. Flarm und das Open Glider Network

,Flarm® ist ein technisches Hilfsmittel, um Kollisionen im Segelflugverkehr
verhindern oder verschwundene Flugzeuge auftfinden zu kdnnen. Das System besteht
aus Hard- (dem Flarm-Gerédt oder einem Flarm-kompatiblen Gerit) und Software
(Flarm). In Europa sind iiber 20.000 Flarm-Systeme im Einsatz.'

Die Kollisionsvermeidung baut sich aus drei Elementen auf: Erstens werden aus dem
Segelflugzeug, das mit Flarm ausgestattet ist, kontinuierlich
Bewegungsinformationen gesendet: dieses Profil umfasst die Gerdte-ID des Flarm-
Systems, Bewegungsrichtung und —geschwindigkeit, die aktuelle Position im Raum,
Steigwerte etc. Gesendet wird auf einer 6ffentlichen, zulassungsfreien Frequenz:
868, 3 MHz.”

Zweitens werden Flarm-Informationen, die alle auf derselben Frequenz gesendet
werden, von anderen Segelfliegern empfangen. Drittens wertet die Software die
eigenen und die empfangenen Bewegungsprofile aus und errechnet daraus
Kollisionsgefahren. Die Reichweite der Kollisionskommunikation zwischen den
Flugzeugen betrigt bis zu fiinf Kilometer.’ Die Flarm-Daten werden verschliisselt
gesendet. *

Weil die Informationen regelmafig aus dem Segelflugzeug gesendet werden, ist es
moglich, langfristige Bewegungsanalysen zu erstellen. Dabei kann die Bewegung des
Flugzeugs im Raum anhand der gesendeten Daten verfolgt und aufgezeichnet
werden.

Die Flarm-Daten machen sich insbesondere zwei Institutionen zu Nutze:
Flarmnet.org und openglidernetwork.org.’

Auf beiden Webseiten sind Segelflugbewegungen nachvollziehbar. Das hat aufler
einem gewissen spielerischen Reiz den Vorteil, dass der Pilot sich vor dem Start
schon iiber den Verkehr am Himmel informieren kann. Auch Bewegungen auf dem
Rollfeld oder Flugzeugschlepps werden von Flarm erkannt. Zudem kénnen
Flugsituationen, etwa vor Unféllen oder anderen Problemautkommen, zu einem
spéteren Zeitpunkt nachvollzogen werden. So bietet nicht nur Flarm selbst, sondern
auch die Visualisierung der gesammelten Flarm-Daten hervorragende Moglichkeiten,
die Flugsicherheit zu verbessern.

! Ernst: ,, FLARM-Was zeigt die Zukunft?* in segelfliegen 5/ 2013, 43.

? Diese Frequenz liegt im Funkband fiir Short Range Devices (SRD; Kurzstreckenfunk). Siehe
Amtsblattverfligung 30/2014 der BNetzA, zuletzt gedndert mit der Amtsblattverfligung 69/2014,
abrutbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/ Telekommunikation/Unt
ernchmen_Institutionen/Frequenzen/Allgemeinzuteilungen/2014 69 SRD pdf.pdf? blob=publicat
ionFile&v=1; abgerufen am 13.01.2015, 13.04 Uhr.

3 http:/flarm.de/support/fag/index.html, abgerufen am 13.01.2015, 16.31 Uhr.

4 Um die Flarm-Daten auslesen zu konnen, miissen sie erst decodiert werden, s.
http://wiki.glidernet.org/, abgerufen am 14.01.2015, 19.01 Uhr; http://wiki.glidernet.org/fag#tocO ,
abgerufen am 14.01.2015, 19.02 Uhr (Frage: Is OGN an open source project?).

’ Weitere Webseiten mit Flugbewegungen: flightradar24.com, skylines.aero, stanlytrack2.dfs.de,
glidertracking.com.




Stein des Anstof3es ist in der Segelfluggemeinde -trotz aller Niitzlichkeit- die private
Initiative Open Glider Network (OGN). Bei OGN handelt es sich nicht um eine Open
Source Code- Bewegung im klassischen Sinne. Es ist auch keine rechtliche
Korperschaft darunter zu verstehen. Stattdessen setzt es sich lose aus international
agierenden Privatpersonen zusammen, die durch Eigeninitiative und auf eigene
Kosten tétig werden.*

Das eigentliche Netzwerk besteht aus mehreren Bodenempfangsstationen, die die
Flarm-Informationen von Segelfliegern in einem Radius von maximal 25 km
empfangen.” Ein OGN-Receiver besteht aus einer Antenne, einem DVB-T-Stick und
einem Computer mit entsprechender Software.® Es konnen auch ganz normale Flarm-
Gerite dazu verwendet werden, davon geht diese Arbeit aber nicht aus.’ Die
einzelnen Bodenstationen sind nicht direkt'’, sondern tiber das Internet miteinander
verbunden." Im Anschluss an den Datenempfang werden die Informationen an zwei
Server” in Frankreich iibertragen. Die franzésischen Server werten die Informationen
aus, visualisieren und verdffentlichen sie unter live.glidernet.org.” Auf dieser
Webseite kann man verschiedene Flugobjekte auf einer Weltkarte verfolgen. Klickt
man auf eines der Symbole fiir einzelne Flugobjekte, erscheint ein Fenster mit
Informationen tiber die Registerkennung des Fluggerits, die Flarm-ID", den
Fluggerittyp (z.B. Glider, Motorglider, Helicopter,...), den Eigentiimer, den
Flugplatz, das Modell, Langen- und Breitengrad der Position, Hohe,
Geschwindigkeit und Steigwerte. Farbige Linien stellen die Spuren der Flugzeuge
auf der Karte dar. Aulerdem wird die empfangende Bodenstation angezeigt.

In diesem Infofenster gibt es auch die beiden Link- Buttons ,,Infos* und ,,Pictures®.

Der Pictures-Link verweist auf eine Google-Bilder-Suche zur Registerkennung. Der
Infos-Link verweist auf eine Google-Web-Suche zur Registerkennung. Die Google-
Suche liefert Hintergrundinformationen.'

¢ http://wiki.glidernet.org/about#toc2, abgerufen am 13.01.2015, 13.17 Uhr.

7 http:/flarmrange.onglide.com/#EDMD.max.all,48.2287 11.426.9.#00990000:#009900fF circles,
abgerufen am 09.01.2015, 10.30 Uhr.

8 http://wiki.glidernet.org/links#toc5, abgerufen am 16.01.2015, 12.14 Uhr.
? Heynen: ,,Wir sehen uns! glidernet.org® in segelfliegen 1/2015, 63.

19 http://wiki.glidernet.org/about, abgerufen am 09.01.2015, 10.12 Uhr.

' Heynen: “Wir sehen uns! glidernet.org® in segelfliegen 1/2015, 59f.

12 glidernl.glidernet.org und ,,glidern2.glidernet.org®; Die Informationen aus der Client-Schicht sind
ohne Zugangsbeschrankungen gehalten; http://wiki.glidernet.org/about#toc2, abgerufen am
13.01.2015, 13.19 Uhr.

U http:/live.glidernet.org/#c=47.31921,8.51575&z=9, abgerufen am 09.01.2015, 10.35 Uhr.

' Die Piloten kénnen selbsttiitig ihre Flarm-ID dndern und z.B. ihre internationale Flugzeugkennung
benutzen. Da sie das aber nur dann machen werden, wenn sie 6ffentlich im OGN aufireten wollen,
wird diese Fallkonstellation nicht beriicksichtigt.

' Bei in der Schweiz registrierten Flugzeugen erschien in der Google-Suche mehrmals der Link auf
die Webseite des Bundesamts fiir Zivile Luftfahrt mit der Detailauskunft zum entsprechenden
Flugzeug; bei deutschen Flugzeugen war das Google-Ergebnis eher von fragwiirdigem
Erkenntniswert, denn die deutsche Luftfahrzeugrolle, in der z.B. der Eigentliimer eines
Segelflugzeugs eingetragen ist, ist ein nicht-6ffentliches Register, vgl. § 64 LuftVG. Auskiinfte
oder Ubermittlungen aus der Luftfahrzeugrolle sind nur unter den Voraussetzungen der § 63 Abs. 6-
10 LuftVG méglich. § 18 LuftVZO, nachdem jedermann Einsicht in die Luftfahrzeugrolle nehmen
konnte, ist weggefallen.

Schweizer Beispiel:

http://www.bazl.admin.ch/experten/luftfahrzeuge/luftfahrzeugregister/index.html?&lfrSucheDetail K
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Die Webseite ist in englischer Sprache abrufbar. Der erklirende ,,?“-Link ist auf
franzdsisch, englisch und deutsch abrufbar.

Jede einzelne Funktion fiir sich, ja sogar schon das Empfangen und Verwerten der
Flarm-Informationen kdnnte das Personlichkeitsrecht der Segelflugpiloten und
Flugzeugeigentiimer beeintrichtigen.'® Das Empfangen und Verwerten der Daten
durch Dritte beriihrt das informationelle Selbstbestimmungsrecht der Piloten. Denn
grundsatzlich steht es dem Einzelnen selbst zu, {iber die Erhebung, Verarbeitung und
Speicherung seiner Daten zu bestimmen. Besondere Brisanz haben
personenbestimmte Bewegungsprofile (Tracks), wenn sie minutios Aufschluss tiber
den Aufenthaltsort und das Handeln der beobachteten oder beobachtbaren Person
geben.

2. Herangehensweise

Um die Verwendung der Flarm-Daten durch das OGN zu beurteilen, werden die
verschiedenen Stufen der Datennutzung durch Flarm und das OGN einzeln
betrachtet: erst das Verarbeiten der Daten im Segelflugzeug, dann die
Kommunikation mit Flarm-Geréten in anderen Segelflugzeugen, anschlieend das
Empfangen der Datensdtze von der 6ffentlichen Frequenz und abschlieend das
Verarbeiten der Daten und das Verdffentlichen der aufbereiteten Daten im Internet.

Grundlegend ist jeweils die Frage zu stellen, welcher (Rechts-) Natur die Daten sind
und ob der Anwendungsbereich des Datenschutzrechts erdffnet ist: handelt es sich
um nur sachbezogene, personenbeziehbare oder personenbezogene Daten?

Der verfassungsrechtliche Unterbau des Datenschutzrechts und allgemeine
Erlduterungen sind zum besseren Verstandnis im Anhang nachzulesen.

3. Anwendbarkeit des deutschen Rechts auf vorliegende
Fallkonstellation

Die Anwendbarkeit der deutschen Datenschutznormen' richtet sich grundsétzlich
nach § 1 Abs. 5 BDSG. § 1 Abs. 5 BDSG setzt die Vorgaben der Richtlinie
95/46/EG (Datenschutzrichtlinie, DS-RL) um. Aus Art. 4 Abs. 1 a) der DS-RL ergibt
sich das Niederlassungs- oder Sitzlandprinzip: solange eine datenverarbeitende Stelle
eine Niederlassung innerhalb der EU oder des EWR hat, kommt einzelstaatliches
Recht zur Anwendung."” Gelangt Art. 4 Abs. 1 a) DS-RL nicht zur Anwendung, weil
der Verantwortliche keine Niederlassung innerhalb der EU oder des EWR hat, gilt
das Territorialprinzip aus Art. 4 Abs. 1 ¢) DS-RL: Nationales Datenschutzrecht ist
anzuwenden, wenn der Verantwortliche auf Mittel zuriickgreift, die in dem
Mitgliedsstaat belegen sind.” § 1 Abs. 5 S. 1 Hs. 1 BDSG weicht im Wortlaut von

nz=HB-XFQ, abgerufen am 09.01.2015, 10.57 Uhr
Deutsches Beispiel: https://www.google.de/search ?nfpr=1&9=%22D-
6346%22&gws_rd=cr&ei=M6avVKnJI4LC7gb9woGQAQ, abgerufen am 09.01.2015, 10.58 Uhr.

'® Im Folgenden werden der Einfachheit halber stets nur die Segelflugpiloten genannt. Nur wenn eine
Differenzierung zwischen Piloten und Eigentiimern notwendig ist, wird darauf hingewiesen

" Dies gilt fiir BDSG und TMG. Die Anwendbarkeit des TMG leitet sich iiber § 3 Abs. 3 Nr. 4 TMG
1.V.m. § 1 Abs. 5 BDSG her.

'8 Beyvers/ Herbrich: ,,Das Niederlassungsprinzip im Datenschutzrecht®, ZD 2014, 558.

! Beyvers/ Herbrich: ,,Das Niederlassungsprinzip im Datenschutzrecht®, ZD 2014, 558.



Art. 4T a) DS-RL ab. Die Vorschriften des BDSG sind europarechtskonform
auszulegen.

Zunichst ist also nach Art. 4 Abs. 1 a) DS-RL und § 1 Abs. 5 Abs. 1 BDSG
festzustellen, ob die Datenverarbeitung durch das OGN in einem anderen
Mitgliedsstaat der EU oder des EWR erfolgt und dort eine Niederlassung des OGN
zu finden ist. Die OGN-Bodenstationen, die die Daten empfangen und verschliisseln,
stehen in vielen Nationen. Hier soll es nur auf die Bodenstationen auf deutschem
Grund ankommen.

a) Die Bodenstationsbetreiber

Mit Blick auf das Aufireten des OGN ist zunédchst unklar, wer tiberhaupt
verantwortliche Stelle sein kann. Nach dem deutschen Datenschutzrecht ist
verantwortlich, wer personenbezogene Daten fiir sich selbst erhebt, verarbeitet oder
nutzt oder dies durch andere im Auftrag vornehmen ldsst, § 3 Abs. 7 BDSG. Nach
Art. 2 d) DS-RL ist diejenige natiirliche oder juristische Person oder Stelle
verantwortlich, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet. Zusitzlich zu den
deutschen Kriterien kommt somit noch die Entscheidungsmacht hinzu.*

Das OGN ist jedenfalls keine juristische Person. Aus der Struktur des OGN ergibt
sich, dass es lediglich ein loser, ideell verbundener Interessenkreis ist. Es sind
natiirliche Personen, die gemeinsam Flarm-Daten verwenden.”' Jeder
Bodenstationsbetreiber empfingt und tibermittelt die Flarm-Daten
selbstverantwortlich und nicht etwa nach Weisung einer zentralen Stelle. Fiir diesen
ersten Arbeitsschritt im OGN gibt es folglich unzihlige datenschutzrechtlich
Verantwortliche. Fiir den Empfang, das Verarbeiten und Aussenden der Daten auf
deutschem Boden gilt fiir alle Verantwortlichen gem. § 1 Abs. 2 Nr. 3 BDSG das
deutsche Datenschutzrecht.

b) Die Server in Frankreich und die Webseite

Die deutschen Bodenstationen iibermitteln die Daten anschlieBend weiter nach
Frankreich (EU). Dort werden sie auf zwei Servern weiterverarbeitet und dort wird
auch die Webseite live.glidernet.org gehostet.22 Nun reicht es flir die Anwendbarkeit
franzosischen Rechts nicht aus, dass nur die Datenverarbeitung auf franzésischem
Staatsgebiet stattfindet, sondern es miisste sich auch eine Niederlassung in
Frankreich befinden. Fiir die Bestimmung einer Niederlassung als verantwortliche
Stelle kommt es auf die effektive und tatsédchliche Ausiibung einer Tatigkeit an, die
mittels einer festen Einrichtung vollzogen wird. Die Stelle muss die tatsdchliche
Entscheidungsbefugnis innehaben.”® Die Server sind eine feste Einrichtung.
Problematisch ist, dass kein personaler Uberbau zu diesen Servern erkennbar ist,
zumal auf die dort gespeicherten Daten frei zugegriffen werden kann. Man weif3
nicht, von wo die Serverinhalte genutzt werden. Allein der Serverstandpunkt ist kein
hinreichendes Indiz fiir die Existenz einer Niederlassung, denn die Klassifizierung

» Vgl. Dammann in Simitis, BDSG, § 3 Rn. 224 ff.

2l Eine Liste der deutschen Bodenstationen, teilweise mit Kontaktdaten, ist unter
http://wiki.glidernet.org/list-of-receivers#toc10 abrufbar, abgerufen am 13.01.2015, 13.37 Uhr.

2 siche Sachverhalt.
3 Beyvers/ Herbrich: ,,Das Niederlassungsprinzip im Datenschutzrecht®, ZD 2014, 558, 559.




als verantwortliche Stelle dient nicht zuletzt auch der Sicherung der
Betroffenenrechte. Diese wiirden leerlaufen, wenn man bei der Subsumtion nur auf
die technische Einrichtung abzielen wiirde.

Letztendlich gibt der Sitz der entscheidenden Personen den Ausschlag. Die Betreiber
der Webseite bearbeiten die ihnen zugesandten Daten und nutzen sie fiir ihr Projekt.
Sie sind die verantwortliche Stelle. Geht man davon aus, dass ihr Sitz in Frankreich
ist, ist franzosisches (Datenschutz)Recht fiir das Veroffentlichen der Daten
anwendbar.

Weil die personlichkeitsrechtlichen Gefahrdungen durch das Internet
grenziiberschreitende Auspriagungen bekommen haben, konnte man auch ein anderes
Kollisionsprinzip anlegen: das Markt- oder Zielortprinzip. In der Google-Spain-
Entscheidung des EuGH* erfolgt die Auslegung von ,,Datenverarbeitung im Rahmen
der Titigkeit einer Niederlassung® so weit>, dass schon fast von einem
Marktortprinzip gesprochen werden kann. Denn der EuGH hat nicht nur die
Datenverarbeitung an sich betrachtet, sondern auch die sinnhafte Verbundenheit
zwischen Datenverarbeitung, finanziellem Nutzen und Konzernstrukturen. Danach
wire zu fragen: Mit welchen Tatigkeiten oder Zwecken ist die Datenverarbeitung
inhaltlich und logisch so eng verkniipft, dass keines von beidem alleine stehen kann?

Die Webseite live.glidernet.org soll es weltweit ermoglichen, den Segelflugverkehr
nachvollziehen zu konnen und bezweckt die Verbesserung der Flugsicherheit. Die
Seite ist von Deutschland aus abrufbar, bildet den Flugverkehr auf deutschem
Staatsgebiet ab und ist teilweise in deutscher Sprache gehalten. Die Webseite richtet
sich demzufolge auch an deutsches Publikum. Die Datenverarbeitung ist von ihrem
Zweck kaum zu trennen. Nach dem Markt- oder Zielortprinzip wire deutsches
Datenschutzrecht anzuwenden. Problematisch bleibt, dass das Markt- oder
Zielortprinzip keine Kollisionsregel im eigentlichen Sinne ist, da es auch zu dem
Schluss fiihren kann, dass mehrere Rechtsordnungen gleichzeitig auf denselben
Sachverhalt anzuwenden sind. Das wiirde zur Rechtsunsicherheit beitragen statt sie
zu reduzieren und im Endeffekt das Vorkommen von international ausgerichteten
Internetangeboten, und damit den europidischen Binnenmarkt, behindern.

Fiir die Veroffentlichung der Daten durch die Webseite ist deutsches
Datenschutzrecht nicht anwendbar.

¢) Zivilrechtliche Anspriiche

Damit ist aber noch nicht ausgeschlossen, dass deutsche Staatsbiirger bei
Verletzungen ihres Personlichkeitsrechts nicht doch Anspriiche gegen die
Webseitenbetreiber haben konnten. Nach Art. 1 Abs. 2 g) Rom-II-VO sind
deliktische Anspriiche aus Verletzungen des Personlichkeitsrechts aus dem
Anwendungsbereich der Verordnung ausgenommen, weswegen gem. Art. 3 a) a.E.
EGBGB Art. 40 Abs. 1 EGBGB zum Tragen kommen kann. Nach Satz 1 unterliegen
deliktische Anspriiche zwar grundsétzlich dem Recht des Staates, in dem die
Handlungen vorgenommen wurden, nach Satz 2 kann der Geschadigte aber selbst
bestimmen, dass das Recht des Staates gelten soll, in dem der Erfolg eingetreten ist.
Der Erfolg i.S.d. Art. 40 Abs. 1 EGBGB ist der erlittene Schaden. Bei Verletzungen

* EuGH, Urteil vom 13.05.2014, Az. CR 131/ 12.

» Kritisch dazu Beyvers/ Herbrich, die darin eine vom Gesetzgeber unbeabsichtigte Erweiterung des
Anwendungsbereichs sehen, ,,Das Niederlassungsprinzip im Datenschutzrecht®, ZD 2014, 558, 560.
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des allgemeinen Personlichkeitsrechts durch Internetinhalte kann der schiadigende
Erfolg potenziell iiberall dort eintreten, von wo aus die Internetseite
bestimmungsgemiB abgerufen werden kann.”® Ein zusitzlicher Hinweis fiir den
Erfolgsort kann sein, wieviel Inlandsbezug die Internetseite aufweisen kann.*’ Die
live glidernet.org- Webseite ist von Deutschland aus abrufbar, bildet Flugverkehr
iiber deutschem Staatsgebiet ab und ist teilweise in deutscher Sprache gehalten. Sie
soll also in Deutschland bestimmungsgeméal abgerufen werden und weist zusétzlich
noch Inlandsbezug auf.

d) Ergebnis

Fiir die Téatigkeiten der Bodenstationsbetreiber ist deutsches Datenschutzrecht
anwendbar. Fiir die Veroffentlichung der Daten im Internet ist wenigstens deutsches
zivilrechtliches Deliktsrecht anwendbar.

II. Flarm erhebt und verarbeitet die Daten im Segelflugzeug

Erste Frage muss sein, welche Daten erhoben werden und ob sie personenbezogene
Daten sind. AnschlieBend wird festgelegt, welchem Regelungsregime die
Datenverarbeitung im Flugzeug unterfallt.

Flarm sammelt ausschlieBlich {iber eigene Sensoren Informationen iiber die
Bewegung des Flugzeugs. Diese werden von der Software so umgerechnet, dass sie
dem Piloten im Cockpit sinnvoll wahrnehmbar dargestellt werden konnen. Die
Informationen sind mit einer Geréte-ID verkniipft. Optional kann der Pilot seinen
Namen hinzufiigen. Es ist moglich, Flarm mit einem PC zu verbinden, etwa um es zu
konfigurieren und Updates hoch- oder Flugaufzeichnungen herunterzuladen.

1. Ist Datenschutzrecht einschligig?

Der Personenbezug ist die Schliisselfigur des Datenschutzrechts. Eine personliche
oder sachliche Information oder Einzelangabe ist dann personenbezogen, wenn sie
einer bestimmten oder bestimmbaren Person (Betroffener) zugeordnet werden kann,
§ 3 Abs. 1 BDSG. Eine Einzelangabe umfasst jede Information, gleich welche
Darstellungsform sie hat.* Dazu gehdren auch Beziehungen einer Person zu ihrer
Umwelt, sofern sie Riickschliisse auf Eigenschaften der Person zulassen. Der Begriff
der Angabe iiber personliche oder sachliche Lebensverhéltnisse ist auBerordentlich
weit zu verstehen, es sollen alle Informationen, die {iber eine Bezugsperson etwas
aussagen, erfasst werden.” Dazu gehdren auch Beziehungen einer Person zu ihrer
Umwelt, sofern sie Riickschliisse auf Eigenschaften der Person zulassen. Das heif3t,
dass auch die Verkniipfung z.B. eines Namens mit den zunéchst nur sachbezogenen
Flugdaten personenbezogene Daten entstehen ldsst. Hat der Pilot seinen Namen
angegeben, sind auch schon die Daten im Flarm-System personenbezogen.

6 Vgl. LG Miinchen I: Internationale Zustéindigkeit bei unberechtigter 6ffentlicher
Zuganglichmachung eines urheberrechtlich geschiitzten Werks im Internet, NJOZ 2010, 449, 450.

7 Heckmann in jurisPK, Kap. 1 Rn. 159.
% Dammann in Simitis, BDSG, § 3 Rn. 7.
¥ Dammann in Simitis, BDSG, § 3 Rn. 7; Gola/ Schomerus in Gola/ Schomerus, BDSG, § 3 Rn. 5.



Die Daten werden im Flarm-System gesammelt, aufbereitet und an den Piloten
ausgegeben. Dabei liegt kein Telekommunikationsvorgang oder ein
zwischengeschaltetes Telemedium vor, so dass das BDSG anwendbar ist.*

Es ist im ndchsten Schritt allgemein zu bestimmen, wer verantwortliche Stelle ist.
Diese Position hat derjenige inne, der die tatsdchliche Entscheidungsgewalt tiber die
Datenverarbeitung tragt. Zwar kann man anmerken, dass der Pilot nicht immer in
jeder Sekunde weil3, welche Daten sein Flarm exakt erhebt, trotzdem hat er die volle
Verfiigung dariiber, ob er sein Flugzeug mit Flarm ausstattet oder nicht, ob er das
System in Betrieb nimmt, welche Speicherabstinde er auswahlt, usw. Der Pilot wére
die verantwortliche Stelle fiir die Datenverarbeitung im Flugzeug.

Der Pilot ist der Herr seiner eigenen Flugdaten. Er nutzt sie wahrend des Fluges zur
Kollisionsvermeidung und kann sie auch danach langfristig speichern. Nach § 1 Abs.
2 Nr. 3 a.E. BDSG finden die Rechten und Pflichten aus dem Datenschutzrecht keine
Anwendung, wenn die Daten nur flir persdnliche oder familidre Zwecke erhoben
werden. Der Pilot erhebt die Daten nur fiir seine personlichen Zwecke und unterliegt
deswegen nicht als verantwortliche Stelle dem Datenschutzrecht.

2. Zwischenergebnis

Die Verwendung von Flarm im Flugzeug unterliegt keinen
datenschutzrechtlichen Vorschriften.

III. Flarm kommuniziert mit anderen Segelfliegern

1. Ist Datenschutzrecht einschligig?

Fiir die Kollisionswarnungen sendet Flarm kontinuierlich die aktuellen Flugdaten.
Gleichzeitig empfingt und verarbeitet es die Daten anderer Flarm-Systeme. Den
ausgesandten Datenpaketen ist ausschlieBlich die Gerite-ID*' beigefiigt, die iiber kein
offentlich zugéngliches Register mit personenbezogenen Daten verkniipft ist.* Die
Datenpakete enthalten ausschlieBlich sachbezogene Daten, die von empfangenden
Segelfliegern auch hochstens iiber Sichtkontakt zum Flugzeugkennzeichen® o.4.
Zusatzwissen (weil man z.B. alle Segelflugzeuge in der eigenen Flugregion kennt)
mit Personen verkniipft werden konnen. Die rechtliche Frage ist, ob die Person hinter
den Datensdtzen bestimmbar 1.S.d. Datenschutzrechts ist. Zur Bestimmbarkeit einer
Person kann es ausreichen, vormals rein sachbezogene Datensitze
zusammenzufithren, um dadurch prézisierende Angaben iiber die dahinterstehende
Person zu erlangen. Kernproblem ist, ob alle iiberhaupt existierenden
Verkniipfungsmdéglichkeiten bei der Subsumtion zu betrachten sind, oder nur
diejenigen Verkniipfungsmoglichkeiten beachtet werden miissen, die der
datenverarbeitenden Stelle offensichtlich gerade zur Verfligung stehen. Nach
europarechtskonformer Auslegung* miissen alle Mittel beriicksichtigt werden, die

30 Zur Abgrenzungsdogmatik siche Anhang.

' Die IGC-Datei mit Namen des Piloten wird nicht {iber Funk ausgesendet. IGC steht fiir die
International Gliding Commission.

32 Unter FlarmNet.org kann man freiwillig persénliche Angaben mit seiner Flarm-ID verkniipfen. Um
diese Angaben einsehen zu konnen, ist eine Registrierung bei FlarmNet.org nétig.

3 Nach den §§ 14 und 19 und der Anlage 1 LuftVZO muss jedes Luftfahrzeug sein Kennzeichen
deutlich sichtbar flihren.

* Art. 2 a) RL 95/46/EG: ,.(...)als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann (...).“
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von der verantwortlichen Stelle verniinftigerweise herangezogen werden kdnnten,
um den Personenbezug der Daten herzustellen. Dabei ist es unerheblich, ob die
Zuordnung durch den Verantwortlichen selbst oder nur im Zusammenwirken mit
einem Dritten erfolgen kann, der im Besitz eines weiteren Zuordnungsmerkmals ist.”
Das Zusatzwissen, das der empfangende Pilot haben kann beschréinkt sich auf das
mentale, personliche Wissen. Wahrend des Fluges steht auch nicht zu befiirchten,
dass der Pilot sich anderweitig Zusatzwissen verschafft. Auch im Nachhinein ist dies
nicht ohne weiteres moglich: Die Zuordnung von Luftfahrzeugkennzeichen zum
Halter sind fiir Privatpersonen aus der Luftfahrzeugrolle nicht zu entnehmen.*

Bei rein mentalem Zusatzwissen handelt es sich allerdings nicht um ein Mittel, mit
dem verniinftigerweise gerechnet werden kann, sondern um personlich abhédngiges,
zufilliges Wissen. Solches Zusatzwissen hat keinen Einfluss auf die Definition einer
Information als personenbezogenes Datum. Die Daten sind sachbezogen,
datenschutzrechtliche Vorschriften greifen nicht.

2. Sind andere Schutzvorschriften einschligig?

In Betracht kommt insbesondere das Fernmeldegeheimnis aus § 88 TKG.* Der
Schutzbereich ist deckungsgleich mit dem Schutzbereich aus Art. 10 Abs. 1 GG: jede
individuelle Ubermittlung von Signalen iiber Fernmeldetechnik ist geschiitzt.* Fiir
den Schutz durch das Fernmeldegeheimnis muss ein Telekommunikationsvorgang
vorliegen, § 88 Abs. 1 TKG. Das Aussenden der Flarm-Signale ist unzweifelhaft
unter Telekommunikation zu subsumieren.” § 88 Abs. 1 TKG verpflichtet allerdings
nur die Telekommunikationsdiensteanbieter, § 88 Abs. 2 TKG. Diensteanbieter ist
nach § 3 Nr. 6 TKG jeder, der Telekommunikationsdienste ganz oder teilweise
geschiftsméBig erbringt oder an der Erbringung mitwirkt. Nach § 3 Nr. 10 TKG
geniigt fiir das ,,geschdftsméBige Erbringen® das nachhaltige Angebot von
Telekommunikation fiir Dritte mit oder ohne Gewinnerzielungsabsicht. Zu fragen ist,
wer hier Diensteanbieter ist. Die Piloten nutzen Flarm zwar nachhaltig
(kontinuierlich), bieten es aber gerade nicht fiir Telekommunikation mit Dritten an,
es geht ihnen nur um die Kommunikation mit dem Gegeniiber, nimlich dem fremden
Flugzeug. Es handelt sich bei Flarm um eine reine Maschine-zu-Maschine-
Kommunikation, so dass nicht verallgemeinernd von einer einseitigen
Leistungserbringung durch einen Diensteanbieter gesprochen werden kann. Fiir
automatisierte Telekommunikationsvorgénge gilt, dass die hinter den
kommunizierenden Anlagen stehenden Betreiber sich auf § 88 TKG berufen
konnen.* Insofern konnen die Piloten* den Schutz ihrer Kommunikation doch auf §
88 TKG stiitzen, sind aber gleichzeitig auch Verpflichtete des
Fernmeldegeheimnisses und miissen es (im Umgang mit den Daten anderer) wahren.

3 Briihann in Grabitz/ Hilf, Das Recht der Europiischen Union, A 30. RL 95/46/EG Art. 2, Rn. 8.

*% Luftfahrzeugkennzeichen haben aus sich selbst heraus nicht dieselbe datenschutzrechtliche Brisanz
wie Kraftfahrzeugkennzeichen; zu Kraftfahrzeugkennzeichen vgl: BVerfG, Urteil vom 11.3.2008 - 1
BvVR 2074/05 und 1 BvR 1254/07, MMR 2008, 308.

7§ 88 TKG ist lex specialis zu Art. 10 Abs. 1 GG und wird deswegen hier zuerst, und wenn er
einschldgig ist ausschlieBlich, gepriift.

3 Eckhardt in Spindler/Schuster, TKG, § 88, Rn. 4.
% Die Definition von Telekommunikation ist in § 3 Nr. 22 TKG zu finden.
“ Bock in Beck’scher TKG-Kommentar, § 88, Rn. 20.

*I'In den personlichen Schutzbereich fallt jeder an der Telekommunikation Beteiligte, § 88 Abs. 1 S.1
TKG; Eckhardt in Spindler/Schuster, TKG, § 88, Rn. 14.
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Durch die Verschliisselung der Flarm-Daten, die nur durch andere Flarm-Geréte
entschliisselt werden kann, handelt es sich bei den Flarm-Signalen um eine
individuelle Kommunikation, denn der Empfingerkreis ist abgegrenzt: nicht
jedermann, sondern nur jeder mit einem Flarm-Gerit kann die Daten auslesen/
kommunizieren. Flarm selbst ist so konzipiert, dass Kommunikation nur mit anderen
Flarm-Geriten und Flarm-kompatiblen Systemen stattfinden kann (/kénnen soll).*
Durch diese Flarm-eigenen Sicherheitsmafinahmen wahren die Piloten untereinander
das einfachgesetzliche Fernmeldegeheimnis.

VerstoBBe gegen § 88 TKG konnen zivilrechtliche Schadens- und
Unterlassungsanspriiche gem. § 44 TKG nach sich ziehen.

IV. Die Bodenstation empfingt und verarbeitet die Flarm-
Daten

1. Ist Datenschutzrecht einschligig?
a) Empfang

Empfangen werden alle ausgesendeten Flugdaten, die Flarm-ID und ggf. die Stealth-
ID.* Der Stealth-Modus* beschriankt das ,,sehen und gesehen werden mit anderen
Flugzeugen auf sehr nahe, kollisionswahrscheinliche Entfernungen.® Die
Information, nicht gesehen werden zu wollen, also die Stealth-ID, wird trotzdem
ausgesendet und von anderen Flarm-Gerédten empfangen.

Fiir den Empfang der Daten gilt das zuvor gesagte: die Daten sind (noch) nur
sachbezogen. Damit sind klassische Datenschutzvorschriften aullen vor.

Der Uberlegung, den Inhalt der Ubertragung als Telemedium zu werten, steht
entgegen, dass die Informationsiibermittlung bei Ubertragungsende ebenfalls
abgeschlossen ist, so dass ein telekommunikationsgestiitzter Dienst nach § 3 Nr. 25
TKG vorliegt und der Vorgang in den Regelungsbereich des TKG fallt.

Niher zu betrachten sind Vorschriften, die die Ubermittlung von Signalen und Daten
betreffen. Dies sind die §§ 88, 89, 148 TKG, §§ 202a, 202b, 202¢ StGB.

b) Verarbeitung und Weitersendung

Die Verarbeitung der Daten in den Bodenstationen umfasst das Entschliisseln der
Flarm-Codierung und ggf. die Verkniipfung der Flarm-ID mit dem FlarmNet-

2 JFLARM verwendet fiir die Funkkommunikation zwischen den einzelnen Geriiten ein proprietires

und urheberrechtlich geschiitztes Protokoll in regional unterschiedlichen Frequenzbindern [ ],
zudem ist die Funkiibertragung gesondert gegen unberechtigten Zugang gesichert.[...] Das Protokoll
ist nicht offentlich zugénglich, es wird jedoch im Rahmen eines Lizenzvertrags von FLARM
Technology GmbH in der Form eines kompatiblen Kerndesigns integrierbar in kompatible[n]
Systemen verwendet. Diese Systeme sind entsprechend als FLARM-kompatibel bezeichnet.“
http://www.flarm.de/disclaimer/index.html, abgerufen am 16.01.2015, 12.24 Uhr.

“ Heynen: ,,Wir sehen uns! glidernet.org® in segelfliegen 1/2015, 61.

“ stealth (engl.)= Heimlichkeit; frei {ibersetzt als Tarnkappen-Modus.
 http://www.flarm.de/support/Flarm_Competitions_de.pdf, abgerufen am 14.01.2015, 20.45 Uhr.




Eintrag®. Flarm-IDs, die mit einer Stealth-ID verbunden sind, werden nicht
weliterverarbeitet.?

Die Daten sind bis zu dem Moment sachbezogen, in dem sie mit ausreichenden
Zusatzinformationen verkniipft werden, um die Person hinter den Sachdaten
ermitteln zu konnen.” Auf FlarmNet sind Flarm-ID, Name des Piloten, Flugzeugtyp,
Kennzeichen, Region und E-Mail-Adresse hinterlegt. Optional anzugeben sind der
Heimatflugplatz, die Wettbewerbs-ID und die genutzte Frequenz.” Wird die Flarm-
ID mit den FlarmNet- Daten verkniipft und anschlieBend die FlarmNet-Kennung
verwendet, so sind die Flarm-Daten ab diesem Zeitpunkt personenbezogene Daten.
Fiir diesen Fall sind datenschutzrechtliche Vorschriften anwendbar. Parallel konnen
trotzdem Vorschriften zum Schutz der technischen Ubertragung greifen, s.o. (VL. 1.

a).
Ist die Flarm-ID nicht auf FlarmNet registriert, werden die Informationen nicht mit

personenbezogenen Daten verkniipft. Dann bleiben die Daten auch weiterhin
sachbezogen und es greifen nur die Vorschriften zum Schutz der Datentiibertragung.

2. RechtmiBigkeit des Empfangs
a) § 88 TKG (Fernmeldegeheimnis)

§ 88 TKG schiitzt die Vertraulichkeit nur gegen denjenigen, dessen
Telekommunikationsleistung man nutzt.* Wie oben (s. V.2.) bereits ausgefiihrt,
genieBen die Piloten fiir ,,ihre* Flarm-Daten den Schutz des Fernmeldegeheimnisses
und sind gleichzeitig als Flarm-Betreiber flir die Wahrung des § 88 TKG
verantwortlich.

Bemerkenswert ist, dass auf den Schutz aus § 88 TKG durch Einwilligung beider
Telekommunikationsteilnehmer verzichtet werden kann.*' Grundsitzlich kann von
der Einwilligung zur Flarm-Flarm-Kommunikation ausgegangen werden.

Handelte es sich bei der Bodenstation um ein Flarm-Gerit, so ist zu erwarten, dass
die Piloten ihre Einwilligung zur Kommunikation mit dem Gerét gegeben haben.
Das Open Glider-Netzwerk allerdings ist aus andersartigen Bodenstationen
zusammengesetzt: Ein OGN-Receiver besteht aus einer Antenne, einem DVB-T-
Stick und einem Computer mit entsprechender Software.” Zwar sind auch die
Receiver an Kommunikation beteiligt und die dahinter stehenden Betreiber
Berechtigte des Fernmeldegeheimnisses, sie als Diensteanbieter zu bezeichnen,
wiirde den Wortlaut des § 88 TKG hingegen iiberstrapazieren. Systematisch
betrachtet schiitzt § 88 TKG die Nachricht vor den Diensteanbietern, also an der
Telekommunikation Beteiligten. Die speziellere Norm fiir den Schutz vor Dritten, an
der Telekommunikation eigentlich Unbeteiligten, ist § 89 TKG.

“ Heynen: ,,Wir sehen uns! glidernet.org® in segelfliegen 1/2015, 61; http://wiki.glidernet.org/opt-in-
opt-out, abgerufen am 14.01.2015, 21.06 Uhr.

7 http://wiki.glidernet.org/opt-in-opt-out, abgerufen am 14.01.2015, 21.08 Uhr.

8 5.0. unter V.1.; dazu unter dem Stichwort ,,Geodaten*: Heckmann in jurisPK-Internetrecht, Kap. 9,
Rn. 569 ff.

* http:/flarmnet.org/index.php/en/register-now, abgerufen am 14.01.2015, 20.58 Uhr.
%% Eckhardt in Spindler/Schuster, TKG, § 88, Rn. 3.

5! Eckhardt in Spindler/Schuster, TKG, § 88 Rn. 15

32 http://wiki.glidernet.org/links#toc5, abgerufen am 16.01.2015, 12.14 Uhr.
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b) §§ 148 Abs.1 Nr. 1i.V.m. 89 TKG (Strafbarkeit des Abhorens und

Mitteilens von Nachrichten)

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen
§ 89 TKG nicht fiir die Allgemeinheit bestimmte Nachrichten abhort oder anderen
mitteilt. Fraglich ist, ob der Empfang durch die OGN-Receiver unter § 89 TKG zu
subsumieren ist.

aa) OGN-Receiver als Funkanlage

Funkanlagen sind elektrische Sende- oder Empfangseinrichtungen, zwischen denen
die Informationsiibertragungen oder Verbindungsleitungen stattfinden konnen.” Die
OGN-Receiver sind sowohl Sende-, als auch Empfangseinrichtungen, die
untereinander und mit anderen Einrichtungen Informationen austauschen konnen.
OGN-Receiver sind Funkanlagen i.S.d. § 89 TKG.

bb) Flarm-Signale als Nachrichten

Informationen in Form von Zeichen, Sprache, Bildern oder Toénen sind Nachrichten.
Auch private Funksendungen sind geschiitzt. * Die Flarm-Signale konnen in Zeichen,
Sprache und Bilder umgesetzt werden, sind aber erstmal nur als rein technische,
codierte Signaliibermittlungen zu sehen. Der Code ist eine verabredete
Zeichenfolge®, die fiir die Kommunikationsteilnehmer Informationsgehalt hat. Die
Flarm-Signale sind Nachrichten.

cc) Fiir den Betreiber der OGN-Receiver oder die Allgemeinheit bestimmt

Die Flarm-Nachrichten sind grundséatzlich weder fiir den Betreiber des OGN-
Receivers, noch fiir die Allgemeinheit bestimmt. Sie sollen nur zwischen Flarm-
Geréten ausgetauscht werden (s. V.2.).

dd) Abhoren

Die Tathandlung ,,Abhoren® soll das ,,akustische Wahrnehmen* der Nachricht sein.*
Darunter fallen das unmittelbare Zuhoren und das unmittelbare Horbar-Machen einer
Nachricht.” Dieses ausschlieBliche Abstellen auf die Akustik scheint hochst
widersinnig: wenn auch ein Bild-Signal eine Nachricht i.S.d. § 89 TKG sein, also
auch vom Schutzbereich umfasst sein soll, wie vertrdgt sich das mit dem
ausschlieBlich untersagten ,,Horen“? Zwar ist zu bedenken, dass § 89 TKG
strafbewihrt ist und deswegen das Analogieverbot aus Art. 103 Abs. 2 GG gilt, doch
steht dem gegeniiber, dass das TKG entwicklungsoffen und technologieneutral
formuliert sein soll, § 1 TKG. Schon lange werden nun nicht mehr nur
Sprachnachrichten durch den Ather geschickt, sondern auch technische Codes,
Befehle (z.B. von einer Fernbedienung an das Garagentor), etc.

3 Vgl. § 3 Nr. 4 TKG-1996; Bock in Beck’scher TKG-Kommentar, § 89, Rn. 4.
3 Bock in Beck’scher TKG-Kommentar, § 89, Rn. 5.
% Bock in Beck’scher TKG-Kommentar, § 89, Rn. 5.
% So Bock in Beck’scher TKG-Kommentar, § 89, Rn. 6.
57 So Bock in Beck’scher TKG-Kommentar, § 89, Rn. 6.
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Ein weiteres Kriterium ist das bewusste Auswerten der Daten.* Die
Bodenstationsbetreiber wollen die Daten gezielt fiir ihre Zwecke weiterverwenden,
daran wiirde die Subsumtion nicht scheitern.

Will man den Wortlaut aber nicht tiberstrapazieren, muss man zu dem Ergebnis
kommen, dass der Empfang der Flarm-Daten nicht unter ,,abhéren‘ zu fassen ist.”

ec) Zwischenergebnis

Die OGN-Bodenstationsbetreiber sind nicht nach den §§ 148 Abs. 1 Nr. 1 i.V.m. 89
TKG strafbar.

¢) §202a Abs. 1 StGB (Ausspihen von Daten)

Die OGN-Bodenstationsbetreiber konnten sich strafbar machen, wenn sie sich
unbefugt Zugang zu Daten verschaffen, die nicht fiir sie bestimmt und besonders vor
Zugang gesichert sind und sie dafiir die Zugangssicherung iiberwinden.

Geschiitzt sind das individuelle Geheimhaltungsinteresse und das formelle
Verfiigungsbefugnis des Verfligungsberechtigten.” Verfligungsberechtigter ,,Herr der
Daten* ist der iibermittelnde Pilot.*'

aa) Daten

Darunter sind alle Darstellungen von Informationen, die sich als Gegenstand oder
Mittel der Datenverarbeitung fiir eine Datenverarbeitungsanlage codieren lassen oder
die das Ergebnis eines Datenverarbeitungsvorgangs sind, zu verstehen.” Es kommt
nicht darauf an, ob die Daten selbst Geheimnisse (z.B. personenbezogene Daten)
sind. ® Die Daten diirfen nach § 202 a Abs. 2 StGB nicht unmittelbar wahrnehmbar
gespeichert sein oder unmittelbar wahrnehmbar iibermittelt werden. Die
sachbezogenen, per Funk iibertragenen und codierten Flarm-Daten erfiillen den
Tatbestand des § 202 a StGB.

bb) Nicht fiir den Téter bestimmt

Es kommt auf das tatsdchliche Vorliegen des Einverstdndnisses an: Ist der Pilot mit
der Datensichtung einverstanden, sind die Daten auch fiir den Téter, also den OGN-
Bodenstations-Betreiber bestimmt. Gibt der Pilot nicht sein Einverstdndnis dazu, sind
sie nicht fiir den Téter bestimmt. Es ist irrclevant, ob der Tater von einem
Einverstdandnis ausgeht oder nicht.* Fiir die weitere Priifung wird davon
ausgegangen, dass der Pilot sein Einverstdndnis nicht gegeben hat.

%8 Bauer: ,,Strafbarkeit der unerlaubten Nutzung eines offenen WLANs- Kommentar, MMR-Aktuell
2010, 311321.

% Bock sieht Netzwerksignale, die iiber WLAN iibertragen werden, als ,,abhérbar® i.S.d. § 89 TKG an
(Der von ihm angenommene Fall, dass der Router an alle Netzteilnehmer Informationen schickt,
scheitert an dem Merkmal der Bestimmtheit der Nachrichten). Bock in Beck’scher TKG-
Kommentar, § 89, Rn. 6.

% Cornelius in Kilian/ Heussen: Computerrecht, Rn. 7, 14; Kargl in Kindh4user/ Neumann/ Paeffgen,
StGB, § 202 a Rn.3.

%! Die iibermittelnde Stelle ist Berechtigter, BayObLG JR 1994, 477 f.

82 Cornelius in Kilian/ Heussen: Computerrecht, Rn. 14; so auch Kargl in Kindhiuser/ Neumann/
Paeffgen: StGB, §202 a, Rn. 4.

8 Cornelius in Kilian/ Heussen: Computerrecht, Rn. 7.
% Cornelius in Kilian/ Heussen: Computerrecht, Rn. 21.
12



cc) Zugangssicherung und deren Uberwindung; fehlende Berechtigung

Die Sicherung muss geeignet sein, den Zugang wenigstens zu erschweren. Es muss
erkennbar sein, dass der Berechtigte die Daten geheim halten wollte.* Die
Verschliisselung geniigt als Zugangssicherung.

Das Uberwinden wiederum ist schwieriger festzustellen, denn die OGN-Receiver
verfligen iiber die Decodierungs-Formeln, miissen also die Schranke nicht
,uberwinden®, sondern konnen sie einfach 6ffnen. Die Zugangsschranke muss aber
nicht ausnahmslos jedem entgegenstehen, fiir den die Daten nicht bestimmt sind®,
weil es auf das manifestierte Geheimhaltungsinteresse des Datenherrn ankommt.
Insofern ist das ,,Uberwinden* nicht ohne die ,,fehlende Berechtigung® zu priifen. Da
die Bodenstationsbetreiber hier insgesamt ohne Berechtigung handeln, ist das
Uberwinden der Zugangssperre schon in der (unberechtigten) Benutzung des
Entschliisselungscodes zu sehen.

dd) Tathandlung

Es wire nicht notwendig, dass der Téter sich tatsidchlich die Daten verschafft, also
Macht iiber sie ausiibt. Es gentigt, dass der Tater sich den Zugang oder den
Zugangsschliissel” verschafft. Der Zugangsschliissel zu den Flarm-Daten ist in der
OGN- Software enthalten.® Das Installieren der Software ist gleichzeitig die
Verschaffung des Zugangsschliissels. D.h. schon mit der Installation, erst recht aber
mit der Uberwindung der Verschliisselung ist die Tathandlung erfiillt.

ee) Der objektive Tatbestand ist erfiillt.

ff) Die Bodenstations-Betreiber wissen um und wollen den Flarm-Datenempfang und
die Weiterverarbeitung. Die Betreiber konnten einem vorsatzausschlieBenden
Tatbestandsirrtum dahingehend unterliegen, dass sie die Daten fiir sich bestimmt
glauben.®” Dem steht allerdings entgegen, dass der Flarm-Disclaimer ausdriicklich
darauf hinweist, dass die Flarm-Daten gegen unberechtigten Zugang geschiitzt sein
sollen™ und jeder Betreiber erst eine spezielle Software installieren muss um die
Flarm-Daten lesen zu konnen™. Der subjektive Tatbestand ist erfiillt.

gg) Unbefugt handelt auch, wer sich nicht auf einen Rechtfertigungsgrund berufen
kann.” Rechtfertigungs- oder Entschuldigungsgriinde sind nicht ersichtlich.

hh) Ergebnis: Die Bodenstationsbetreiber sind nach § 202 a Abs. 1 StGB strafbar.
Die Tat wird grundsétzlich nur auf Antrag des Verfiigungsberechtigten, also des
Piloten, verfolgt, § 205 Abs. 1 S. 1 StGB.

8 Cornelius in Kilian/ Heussen: Computerrecht, Rn. 24.
66 Kargl in Kindhiuser/ Neumann/ Paeffgen: StGB, §202 a, Rn. 11.
%7 Kargl in Kindhauser/ Neumann/ Paeffgen: StGB, §202 a, Rn. 12.

68 = rtlsdr-flarm®, hier der Einfachheit halber OGN-Software genannt;
https://github.com/glidernet/rtlsdr-flarm, abgerufen am 21.01.2015, 16.17 Uhr.

59 Cornelius in Kilian/ Heussen: Computerrecht, Rn. 33.
" http://www.flarm.de/disclaimer/index.html, abgerufen am 16.01.2015, 12.24 Uhr.

" https://github.com/glidernet/rtlsdr-flarm abgerufen am 21.01.2015, 16.19 Uhr;
http://wiki.glidernet.org/links#toc5, abgerufen am 21.01.2015, 16.20 Uhr.

& Kargl in Kindhduser/ Neumann/ Paeffgen: StGB, §202 a, Rn. 16.
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d) § 202 b StGB (Abfangen von Daten)

Die Bodenstations-Betreiber konnten sich durch die unbefugte Verschaffung der
Flarm-Daten unter Anwendung der OGN-Stationen strafbar machen.

aa) Daten aus einer nicht-6ffentlichen Dateniibermittlung

Fiir den Datenbegriff des § 202 b StGB bestehen im Vergleich zu § 202 a StGB
einige Einschrankungen: Die Daten miissen aus einer nicht-dffentlichen
Dateniibermittlung oder einer elektromagnetischen Abstrahlung stammen. Die nicht-
offentliche Dateniibermittlung ist technologieneutral zu verstehen, sie muss nicht
leitungsgebunden sein.” Trotzdem muss die Ubertragung™ zielgerichtet sein, also
einen bestimmten Adressaten haben.” Der nur bestimmbare, aber nicht bestimmte
Personenkreis der Flarm-Nutzer erfiillt das Kriterium der Zielgerichtetheit nicht.

Fraglich ist auch, ob der Ubertragungsweg der Flarm-Daten ,,nicht-6ffentlich ist.
Zwar sind die Daten verschliisselt (also nicht fiir jedermann auslesbar), wohl sind sie
aber von jedermann mit dem entsprechenden Empfangsgeriat empfangbar. Der
Aufwand, der fiir den Empfang getrieben werden muss, kann Aufschluss tiber die
Nicht-Offentlichkeit der Ubertragung geben. Bei Daten, die mit einem
unmanipulierten Empfangsgerit, das legal zu erwerben ist, abgefangen werden
konnen, ist die Dateniibermittlung 6ffentlich,” auch weil sie an die Allgemeinheit
gerichtet ist.”” Die Bestandteile der OGN-Bodenstationen sind legal zu erwerben, der
Flarm-Ubertragungsweg ist 6ffentlich.

bb) Die Bodenstations-Betreiber sind nicht nach § 202 b StGB strafbar.

e) §202c Abs.1 Nr. 2 StGB (Vorbereiten des Ausspihens und
Abfangens der Daten)
Die OGN-Programmierer™ konnten durch das Bereithalten der Software zum
Download” strafbar sein.

aa) Die Verwendung der Software zum Empfang der Flarm-Daten ist nach § 202a
StGB strafbar (s. VI.2.c).

bb) OGN-Software als Computerprogramm

Ein Computerprogramm ist eine Folge von Befehlen, die nach Aufnahme in einen
maschinenlesbaren Tréger fahig sind, zu bewirken, dass eine Maschine mit
informationsverarbeitenden Féahigkeiten eine bestimmte Funktion oder Aufgabe oder
ein bestimmtes Ergebnis anzeigt, ausfiihrt oder erzielt.* Der objektive Zweck des

¥ Kargl in Kindhauser/ Neumann/ Paeffgen: StGB, §202 b, Rn. 4.

7 Zu betonen ist, dass es allein auf den Ubertragungsvorgang, nicht auf den Inhalt der Nachricht
ankommt, vgl. auch Cornelius in Kilian/ Heussen: Computerrecht, § 202 b, Rn. 43.

75 Kargl in Kindhiuser/ Neumann/ Paeffgen: StGB, §202 a, Rn. 4.
76 Kargl in Kindhduser/ Neumann/ Paeffgen: StGB, §202 a, Rn. 5;
7 Spindler/ Schuster, Recht der elektronischen Medien, § 202 b StGB, Rn. 4.

8 Der Begriff OGN-Programmierer ist verallgemeinernd: hier soll nur derjenige darunter fallen, der
tatsichlich an der Entwicklung und Veroffentlichung der Software mitwirkt.

™ http://wiki.glidernet.org/downloads, abgerufen am 21.01.2015, 16.30 Uhr.

% Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 ¢, Rn. 3; Vgl. dazu
auch OLG Hamburg, CR 1998, 333 f.; Dreier in: Dreier/Schulze, UrhG, § 69 a StGB Rn. 12.
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Programms muss die Begehung einer Computerstraftat sein.* Die OGN-Software
befahigt den OGN-Receiver, die Flarm-Daten entschliisseln zu kénnen, ist also ein
Computerprogramm. Der objektive Zweck des Programms ist das Empfangen der
Flarm-Daten, was nach § 202 a StGB strafbar ist.

cc) In Betracht kommende Tathandlungen: herstellen, anderen iiberlassen, verbreiten
oder sonst zugdnglich machen

Herstellen ist die Programmierung der Software.® Uberlassen liegt vor, wenn der
Téter einem Dritten zu dessen Verfligung Gebrauch und Besitz ermoglicht.® Unter
Verbreiten versteht man das Auftreten der Software auf mehreren Rechnern,
ausgelost durch die Tathandlung.® Zuginglichmachen ist die Ermoglichung des
Zugriffs auf das Tatobjekt, also die Software.*

Die Software wird hergestellt, iberarbeitet und erneuert. Sie wird einer
unbestimmten Menge an Downloadern tiberlassen, wodurch die Software verbreitet
wird. Der objektive Tatbestand ist erfiillt.

dd) Es ist gerade gewollt, dass die Software hergestellt, tiberlassen und verbreitet
wird. Die OGN-Programmierer handeln vorsétzlich. Zudem ist wichtig, dass sie die
Software bewusst als Vorbereitung des Flarm-Empfangs (also der Haupttat)
herstellen, iiberlassen und verbreiten. Auch das ist der Fall. Der subjektive
Tatbestand ist erfiillt.

ee) Rechtfertigungs- oder Entschuldigungsgriinde sind nicht ersichtlich.
ff) Die OGN-Programmierer sind gem. § 202 ¢ Abs. 1 Nr. 2 StGB strafbar.

f) Zwischenergebnis
§ 88 TKG ist fiir den Empfang der Flarm-Signale durch die OGN-Bodenstationen

nicht einschligig.

Es ergibt sich keine Strafbarkeit der Bodenstationsbetreiber aus §§ 148 Abs. 1 Nr. 1
1.V.m. 89 TKG, ebenso wenig aus § 202 b StGB.

Stattdessen machen sie sich durch das Verwenden der OGN-Software nach § 202 a
Abs. 1 StGB strafbar.

Die OGN-Programmierer sind nach § 202 ¢ Abs. 1 Nr. 2 StGB strafbar.
3. RechtmiBigkeit der Verarbeitung

Bei der Verarbeitung werden die Daten entschliisselt, die Flarm- und Stealth-ID
werden wahrgenommen und gegebenenfalls mit den Informationen aus dem
FlarmNet gekoppelt.

8! Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 ¢, Rn. 3.
82 Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 c, Rn. 4.
8 Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 c, Rn. 4.
% Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 ¢, Rn. 4.
% Gercke in Spindler/ Schuster, Recht der elektronischen Medien, StGB § 202 c, Rn. 4.
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a) Fall 1: ohne Personenbezug

Fiir die Verarbeitung der Daten ohne Personenbezug gilt das unter VI.2. festgestellte
fort, da sich die Qualitdt der Daten nach dem Empfang nicht dndert und auch die
Verarbeitung der Daten von den §§ 202 a, 202 b, 202¢ StGB mitumfasst ist.

b) Fall 2: mit Personenbezug

Anders ist der Fall ab dem Moment gelagert, in dem die Flarm-Daten mit den
FlarmNet-Daten verkniipft werden. Die zu verarbeitenden Daten sind jetzt
personenbezogene Daten. Werden personenbezogene Daten verarbeitet, sind die
Rechte und Pflichten aus dem Datenschutzrecht zu beachten. Es gilt der Grundsatz
aus § 4 Abs. 1 BDSG: Die Verarbeitung ist nur erlaubt, wenn eine Einwilligung oder
eine gesetzliche Grundlage vorliegt.

aa) Ausnahme: § 1 Abs. 2 Nr. 3 a.E. BDSG

Den Bodenstationsbetreiber wiirden keine Pflichten aus dem BDSG treffen, wenn er
die Daten ausschlieBlich zu personlichen oder familidren Zwecken verwenden
wiirde. Der Stationsbetreiber nutzt den OGN-Receiver in seiner Freizeit, nicht fiir
berufliche oder erwerbsméfige Zwecke. Trotzdem muss man fragen, wer mit den
Daten in Berithrung kommt, denn daraus lésst sich entweder eine ausschlielich
personliche oder weitreichendere Verwendung erkennen. Die Daten werden
hauptsédchlich zum Zwecke der Weiterleitung erhoben. Weitergeleitet werden sie an
Server in Frankreich, was nicht der personlichen oder familidren Sphére des
Bodenstationsbetreibers zuzurechnen ist. Die Ausnahme greift nicht.

bb) Gibt es eine Einwilligung?

OGN verkniipft die Flarm-Daten automatisch mit FlarmNet-Daten. Die Frage ist, ob
der Pilot genau zu dieser Verkniipfung vorher® eingewilligt hat. Die Einwilligung in
die Datenverarbeitung muss vor allem informiert und bestimmt abgegeben werden.
Informiert ist der Betroffene, der alle entscheidungsrelevanten Informationen kennt
und Risiken und Vorteile der Einwilligung abwégen kann.®” Dafiir ist es zwingend
notwendig, dass der Betroffene den genauen Verwendungszweck der Daten erkennen
kann, § 4a Abs. 1 S. 2 BDSG.

(1) Einwilligung bei der Registrierung auf FlarmNet*
Uber eine Button-Leiste auf der Startseite von FlarmNet gelangt man auf die FAQ-
Seite.¥ Dort findet man unter dem Stichpunkt ,,Am I always visible, if I register at

FlarmNet* folgende Ausfiihrungen:

“FlarmNet supports the stealth-mode, which is integrated in every FLARM®-device. FlarmNet
authorized devices don't show any FlarmNet-data of aircraft with enabled stealth-mode. To make it

% Die Binwilligung ist eine vorherige Zustimmung, Kiihling in Beck’scher Online-Kommentar
Datenschutzrecht, § 4a, Rn. 32.

87 Kiihling in Beck’scher Online-Kommentar Datenschutzrecht, § 4 a BDSG, Rn. 43.

% Uber den Registrierungsvorgang selbst kann keine Aussage getroffen werden. Fiir den
Registrierungsvorgang ist die Eingabe einer Flarm-ID notwendig. Es kann nur anhand der 6ffentlich
bereitgehaltenen Informationen gepriift werden.

% http://flarmnet.org/index.php/en/fags-and-answers, abgerufen am 21.01.2015, 21.25 Uhr.
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short: Only who wants to be seen is displayed.

Be careful, some other devices may have the ability to display FlarmNet data without this restriction,
therefore only submit data if your are willing to allow others to see these. Also some Web-Projects
displaying traffic data may publicly display FLARM-Data and use FlarmNET to identify you, if you
register.”

Fraglich ist, ob der Zusatz “if you are willing to allow others to see [your data]”,
geniigt, um von einer informierten Einwilligung der FlarmNet-Nutzer in die OGN-
Datennutzung auszugehen. Die schwammige Formulierung ldsst gerade nicht den
genauen Verwendungszweck der Datenverarbeitung, und die damit zu erwartende
Verbreitung der Daten, erkennen.

Dazu kommt noch die Erweiterung, dass ,,einige Web-Projekte* die Daten 6ffentlich
anzeigen werden, was die Verwendung der Daten noch undurchsichtiger und
unvorhersehbarer macht, jedenfalls aber nicht auf die Verwendung durch das OGN
hinweist.

Die tendenzielle Verbreitungsgeneigtheit der Daten im Internet diirfte heute
allgemein bekannt sein, so dass der obenstehenden Erklarung kein weitergehender
Informationsgehalt zu entnehmen ist.

Auf der Impressumsseite” ist zum Thema Datenschutz ausgefiihrt:

,,4. Datenschutz

Sofern innerhalb des Internetangebotes die Moglichkeit zur Eingabe personlicher oder geschdiftlicher
Daten (Emailadressen, Namen, Anschriften) besteht, so erfolgt die Preisgabe dieser Daten seitens des
Nutzers soweit moglich stets auf freiwilliger Basis. Die Nutzung der Angebote und Dienste ist, soweit
maoglich, stets ohne Angabe personenbezogener Daten moglich. Wir weisen darauf hin, dass die
Dateniibertragung im Internet (z.B. bei der Kommunikation per E-Mail) Sicherheitsliicken
aufweisen kann. Ein liickenloser Schutz der Daten vor dem Zugriff durch Dritte ist nicht moglich.
Der Nutzung von im Rahmen der Impressumspflicht verdffentlichten Kontaktdaten durch Dritte zur
Ubersendung von nicht ausdriicklich angeforderter Werbung und Informationsmaterialien wird
hiermit ausdriicklich widersprochen. Die Betreiber der Seiten behalten sich ausdriicklich rechtliche
Schritte im Falle der unverlangten Zusendung von Werbeinformationen, etwa durch Spam-Mails,
vor.

Auch daraus ist nicht ersichtlich, dass das OGN Zugrift auf die FlarmNet-Daten hat
und sie mit Flugbewegungen verkniipft.
Grundsétzlich sind drei Félle sind denkbar:

- Der Pilot registriert sich bei FlarmNet, weill von OGN und ist einverstanden
mit der Datennutzung durch OGN.

- Der Pilot registriert sich auf FlarmNet und weill nicht um die Existenz des
OGN.

- Der Pilot registriert sich auf FlarmNet und ist gegen die Datennutzung durch
das OGN.

Wegen der unprizisen Erklarung kann nur derjenige informiert einwilligen, der
schon vor der Registrierung weif3, dass OGN die Daten verwenden wird. Doch auch
der Wissende miisste seine Einwilligung schriftlich, wahlweise elektronisch”

% http://flarmnet.org/index.php/en/faqs-and-answers, abgerufen am 21.01.2015, 21.25 Uhr.

! http://flarmnet.org/index.php/en/impressum, Hervorhebung nachtriglich hinzugefiigt, abgerufen am
23.01.2015, 11.51 Uhr.

%2 schriftlich: § 4 a Abs. 1 S. 3 BDSG, elektronisch nach den Vorgaben des § 13 Abs. 2 TMG.
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abgeben. Dies geschieht nicht. Auf der Webseite FlarmNet kann kein Pilot in die
Datenverarbeitung durch das OGN einwilligen.

(2) Erkldarungen auf der OGN-Webseite

Das OGN selbst legt seine Struktur offen. Dem OGN-Internetauftritt kann man
entnehmen, dass die Daten nach Frankreich gesendet werden.” Der Internetauftritt ist
aber in keiner Weise mit dem Verarbeitungsvorgang der Daten verkniipft, wird auf
FlarmNet nicht erwihnt und diirfte deswegen vielen Piloten unbekannt sein. Die
Erlduterungen haben keine datenschutzrechtliche Relevanz.

(3) Einwilligung durch Deaktivierung der Stealth-Funktion

Ist der Stealth-Modus aktiviert, verwendet das OGN die Daten nicht weiter. Im
Umkehrschluss konnte die Deaktivierung der Stealth-Funktion der Einwilligung in
die Veroffentlichung der Daten gleichkommen.

Das hieBe, eine konkludente Einwilligung anzunehmen. Nach § 4a Abs. 1 S. 3 BDSG
bedarf die Einwilligung grundsétzlich der Schriftform, nur unter besonderen
Umstdnden kann eine andere Form angemessen sein. Das Schriftformerfordernis
schlieit eine Einwilligung durch konkludentes Handeln aus.

Auch die Deaktivierung der Stealth-Funktion ist keine Einwilligung in die
Datenverarbeitung durch das OGN.

(4) Zwischenergebnis: Es liegen keine Einwilligungen vor.”
bb) Gibt es eine gesetzliche Grundlage?

Moglich ist, dass der OGN-Bodenstationsbetreiber fiir die Verkniipfung der
FlarmNet-Daten mit den Flugbewegungen auf eine gesetzliche Grundlage
zuriickgreifen kann.

Die Verkniipfung der Datensidtze kommt der Erhebung® gleich. Einschligig ist § 28
BDSG.

(1) Verwendung fiir eigene Geschéftszwecke

Datenverarbeitung ist geschaftsmaBig, wenn sie mit Wiederholungsabsicht betrieben
wird und auf eine gewisse Dauer angelegt ist, auf eine Gewinnerzielung (oder die
Absicht dazu) kommt es nicht an.” Die Betreiber nutzen die Bodenstationen fiir
eigene Zwecke und arbeiten nicht etwa nach Weisung. Die OGN-Bodenstationen
haben einen nur geringen Energieverbrauch, was den ganztégigen Betrieb fiir
Privatpersonen ermdglicht. Zweck der Bodenstationen ist, den Flugverkehr
moglichst grofflichig und genau ,,auszulesen. Die Datenverarbeitung erfolgt
naturgemdf3 nur dann, wenn ein entsprechendes Segelflugzeug in den
Empfangsbereich kommt, der Betrieb der datenverarbeitenden Anlage ist aber
unzweifelhaft auf Dauer angelegt.

% http://wiki.glidernet.org/about#toc2, abgerufen am 24.01.2015, 17.57 Uhr.

% Hier sei nochmal darauf hingewiesen, dass es durchaus moglich ist, dass wihrend des FlarmNet-
Registrierungsvorgangs geniigend auf die OGN-Nutzung hingewiesen werden konnte. Dabei
miissten das Koppelungsverbot (§ 4a Abs. 1 S. 1 BDSG) beachtet und geniigend Informationen iiber
den Umfang der Datenverarbeitung durch das OGN bereitgestellt werden, so dass der FlarmNet-
Nutzer sich umfassend ein Bild der Lage machen kann.

% Erheben ist das Beschaffen von Daten iiber den Betroffenen, § 3 Abs. 3 BDSG.
% Ehmann in Simitis, BDSG, §29,Rn. 58, Rn. 110 f.
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(2) Zulassigkeit

Die verantwortliche Stelle muss bei, bzw. vor der Erhebung der Daten den
Verwendungszweck konkret festlegen und erldutern, §§ 28 Abs. 1 S. 2,4 Abs. 3 S. 1
Nr. 2 BDSG. Es mag sein, dass die Bodenstationsbetreiber den Verwendungszweck
der Daten im Vorhinein festgelegt haben. Erldutert haben sie ihn den Betroffenen
aber nicht. Schon deswegen ist die Erhebung unzulissig.”

Keiner der Zuldssigkeitstatbestinde des § 28 BDSG ist fiir die OGN-Mitglieder
einschligig: sie stehen in keinem Schuldverhéltnis mit den Piloten, haben kein
eigenes berechtigtes Interesse” an der Erhebung und die Daten sind nicht allgemein
zuginglich.

cc) Ergebnis: Der OGN-Bodenstationsbetreiber verkniipft die Datensétze in
unzuldssiger Weise zu personenbezogenen Daten.

dd) Rechtsfolgen und weitere Pflichten des Datenverarbeiters

Gleichzeitig verstoft die Verkniipfung der Daten gegen den Grundsatz der
Direkterhebung, § 4 Abs. 2 BDSG.

Es ist davon auszugehen, dass die Daten des betroffenen Piloten wenigstens im
Zwischenspeicher des PCs abgelegt werden, womit die Benachrichtigungspflicht aus
§ 33 BDSG zum Tragen kommt: Der OGN-Bodenstationsbetreiber miisste den
Piloten iiber seine Identifizierung (das Erheben personenbezogener Daten), die erste
Ubermittlung und den Empfiinger informieren, § 33 Abs. 1 BDSG. Missachtet er
diese Vorschrift kann ihm ein BuB3geld bis zu 50.000 € auferlegt werden, §§ 43 Abs.1
Nr. 81.V.m. Abs. 3 S. 1 Hs. 1 BDSG.

Nach §§ 43 Abs. 2 Nr. 11.V.m. Abs. 3 S. 1 Hs. 2 BDSG kann die unzuldssige
Erhebung personenbezogener Daten mit einer Geldbul3e bis zu 300.000 € geahndet
werden.

Die unzuléssig erhobenen Daten miissen von den Bodenstationsbetreibern geldscht
werden.”

ee) Rechte des Betroffenen

Der betroffene Pilot kann nach § 34 BDSG Auskunft {iber seine Daten und nach § 35
Abs. 2 S. 1 Nr. 1 BDSG ihre Loschung verlangen.

Ist ihm wegen der unzulidssigen Erhebung ein Schaden entstanden, kann er unter den
Voraussetzungen des § 7 BDSG Schadensersatz einklagen

ff) Anspriiche aus dem allgemeinen Personlichkeitsrecht

(1) Der Pilot kdnnte gegen den Bodenstationsbetreiber einen
Unterlassungsanspruch gem. §§ 1004 Abs. 1 analog i.V.m. 823 Abs. 1 BGB

1) Geschiitztes Rechtsgut

Das allgemeine Personlichkeitsrecht ist ein absolut schiitzendes
Recht. Die Normen des BDSG sind die einfachgesetzliche
Auspragung des Rechts auf informationelle Selbstbestimmung.

%7 Simitis in Simitis, BDSG, § 28, Rn. 46.

% Offentliche Belange- wie das abstrakte OGN-Ziel ,,Flugsicherheit“- sind keine berechtigten
Interessen, vgl. Simitis in Simitis, BDSG § 28, Rn. 103 ff.

% Simitis in Simitis, BDSG, § 28, Rn. 338.
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i) Widerrechtliche Verletzung

Das allgemeine Personlichkeitsrecht wird durch die unzuléssige
Erhebung personenbezogener Daten widerrechtlich verletzt. (s. VI. 3.
B) cc).

ii) Bodenstationsbetreiber als Anspruchsgegner

Anspruchsgegner des § 1004 BGB analog ist derjenige, der die
Verletzung des Rechtsguts kausal zurechenbar herbeigefiihrt hat oder
dessen Verhalten die Beeintridchtigung zumindest vermuten ldsst. Die
Installation der Bodenstation ldsst die (zukiinftige) Beeintrachtigung
des Personlichkeitsrechts der Piloten vermuten.

v) Erstbegehungs- oder Wiederholungsgefahr

Ist die Station erstmal in Betrieb, besteht akut die Gefahr der
Rechtsgutsverletzung.

V) Ergebnis: Der betroffene Pilot hat einen Unterlassungsanspruch gegen
den OGN-Bodenstationsbetreiber.

(2) Der Pilot kdnnte nach § 823 Abs. 1 BGB i.V.m. Art. 2 Abs. 1 .V.m. 1 Abs. 1
GG einen Schadensersatzanspruch gegen den Bodenstationsbetreiber haben.

1) Verletztes Rechtsgut ist das allgemeine Personlichkeitsrecht

i) Verschulden trifft den Bodenstationsbetreiber, sobald er die
Bodenstation mind. fahrldssig in Betrieb nimmt.

iii) Materieller Schaden des Piloten ist nicht vollig ausgeschlossen,
muss aber kausal auf die Verletzung des allgemeinen
Personlichkeitsrechts zuriickzufiihren sein. Bei immateriellen
Schédden ist § 253 BGB zu beachten. Die Verletzung des
Personlichkeitsrechts ist als ein Fall des § 253 Abs. 1 BGB
anerkannt.'” Weiteres Kriterium fiir die Geldentschadigung ist
dann die schwere Verletzung des allgemeinen
Personlichkeitsrechts.

v) Ergebnis: Je nach Schadenseintritt kann der Pilot Schadensersatz
verlangen.

(3) Der Pilot kénnte nach § 823 Abs. 2 BGB i.V.m. § 4 BDSG einen
Schadensersatzanspruch gegen den Bodenstationsbetreiber haben.

1) § 4 BDSG ist eine drittschiitzende Norm.'"!

i) Die Bodenstationsbetreiber verstoen gegen § 4 BDSG, indem sie
unzuldssigerweise, also ohne Einwilligung oder gesetzliche
Ermichtigung, die Daten der Piloten erheben.

iii) Der Schaden muss kausal auf die Erhebung zuriickzufiihren sein.

v) Die Bodenstationsbetreiber erheben die Daten vorsétzlich.

1% Soraya-Beschluss, BVerfGE 34, 269.

" OLG Hamburg, Urteil vom 2. August 2011, Az. 7 U 134/10; auch in BGH: Urteil vom 27. Februar
2007 — Az. XI ZR 195/05;
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V) Ergebnis: Je nach Schadenseintritt kann der Pilot Schadensersatz
verlangen.

(4) Ergebnis: Der Pilot hat einen Unterlassungsanspruch gegen den
Bodenstationsbetreiber. Je nach Fallgestaltung kann er den
Bodenstationsbetreiber auch auf Schadensersatz in Anspruch nehmen.

4. Ergebnis fiir VI.

Der Empfang der Flarm-Daten mit den OGN-Bodenstationen ist strafbar. Das
Herstellen und Verbreiten der OGN-Software ist strafbar.

Die Verkniipfung der Datensitze zu personenbezogenen Daten steht nicht im
Einklang mit dem Datenschutzrecht und kann mit Buf3geldern geahndet werden.
Der Pilot kann die Bodenstationsbetreiber auf Unterlassung der Verkniipfung seiner
Daten verklagen. Je nach Fall konnen Schadensersatzanspriiche geltend gemacht
werden.

V. Die Bodenstation sendet die Daten an die Server in
Frankreich

1. Welches Datenschutzrecht ist anwendbar?

Es geht um die Ubertragung von personenbezogenen Daten mittels
Fernmeldetechnik, was in den Anwendungsbereich des TKG oder des BDSG fallen
konnte. Die §§ 91 ff. TKG sind anwendbar, wenn der Schutz von
Kommunikationsdaten bei der Erhebung und Verwendung durch
Telekommunikationsunternehmen in Frage steht, § 91 Abs. 1 S. 1 TKG.

Das BDSG ist anwendbar, wenn das bereichsspezifische Datenschutzrecht (in diesem
Falle das TKG) nicht einschligig ist.

Bei diesem Ubertragungsvorgang geht es nicht um das Schutzverhéltnis vom
Telekommunikationsunternehmen zum Betroffenen, also nicht um die
Ubertragungsebene, sondern um den Inhalt der Ubertragung. Die Vorschriften des
BDSG sind anzuwenden.

2. Zulissigkeit der Ubermittlung
a) Besondere Problematik

Die Daten werden von Deutschland nach Frankreich gesendet. Nach § 4b Abs. 1 Nr.
1 BDSG gilt weiterhin deutsches Recht: Die §§ 15, 16, 28-30a BDSG sind die
bestimmenden Regeln fiir Ubermittlungen von Deutschland in andere
Mitgliedsstaaten der EU.

b) Einwilligung
Fiir die Faktenlage zur Einwilligung gilt das oben (V1.3.b) Gesagte. Eine andere
Informationsquelle als die FlarmNet-Seite, die speziell auf die Ubermittlung der
Daten hinweist, ist nicht bekannt. Es liegen keine Einwilligungen vor.

¢) Gesetzliche Grundlage

Fiir Dateniibermittlungen gilt § 29 Abs. 2 BDSG. Soll die Dateniibermittlung
zuléssig sein, darf der Betroffene kein schutzwiirdiges Interesse am Ausschluss der
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Ubermittlung haben und der Dritte muss ein berechtigtes Interesse an der Kenntnis
der Daten darlegen konnen. Dritter ist der Betreiber der Server.

aa) Glaubhafte Darlegung des berechtigten Interesses

Fiir die glaubhafte Darlegung miisste der Serverbetreiber Dokumente vorlegen
konnen, die sein Interesse bestitigen. Dazu gehoren z.B. behordliche
Bescheinigungen oder bereits angelegte Akten.'” Dergleichen wird der
Serverbetreiber wohl nicht vorweisen konnen.

bb) Schutzwiirdiges Interesse des Betroffenen

Der Betroffene hat ein schutzwiirdiges Interesse daran, dass die unzuléssig
erhobenen Daten nicht weiterversendet werden.

cc) Hinweispflicht

Aus §§ 29 Abs. 4 1.V.m. 28 Abs. 5 S. 3 BDSG folgt die Hinweispflicht gegeniiber
dem Datenempfinger, ihm die Zweckbindung der Daten bekanntzugeben.

3. Ergebnis

Das Ubermitteln der Daten nach Frankreich ist unzuldssig. BuBgelder kdnnen nach §
43 Abs. 2 Nr. 1 BDSG drohen. Der betroffene Pilot kann nach § 34 BDSG Auskunft
iiber seine Daten und nach § 35 Abs. 2 S. 1 Nr. 1 BDSG ihre Loschung verlangen.

Ist ihm wegen der unzulissigen Ubermittlung ein Schaden entstanden, kann er unter
den Voraussetzungen des § 7 BDSG Schadensersatz einklagen.

VI. Die Daten werden unter live.glidernet.org veroffentlicht

1. Zivilrechtliche Anspriiche

a) Unterlassung, §§ 1004 Abs. 1 analog i.V.m. 823 Abs. 1 BGB i.V.m. Art. 2
Abs. 1i.V.m. Art. 1 Abs. 1 GG.

Wird das Personlichkeitsrecht der Piloten durch die Verdffentlichung der Flugdaten
verletzt, haben sie einen Unterlassungsanspruch gegen die Webseitenbetreiber.

aa) Verletzung eines absolut geschiitzten Rechtsguts

Das Recht auf Selbstdarstellung ist Teil des allgemeinen Personlichkeitsrechts.
Jedermann darf grundsétzlich selbst und allein bestimmen, ob und inwieweit andere
sein Lebensbild oder bestimmte Vorgénge aus seinem Leben 6ffentlich darstellen
diirfen.'® Auspragung davon ist das Recht auf informationelle Selbstbestimmung.
Durch die ungefragte Veroffentlichung der identifizierbaren Flugdaten umgehen die
Webseitenbetreiber diese Verfiigungsrechte der Betroffenen'. Sie verletzen das
allgemeine Personlichkeitsrecht.

bb) Rechtswidrigkeit der Verletzung

192 Ehmann in Simitis, BDSG, § 29, Rn. 224.
19 Vgl. Fechner, Medienrecht, 4. Kap., Rn. 25.

1% Werden die Daten der Flugzeugeigentiimer angezeigt, sind auch sie Betroffene und konnen
Anspriiche geltend machen.
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Die Webseitenbetreiber konnten ein von der Rechtsordnung gebilligtes Interesse an
der Veroffentlichung haben. So kdnnte die Verdffentlichung z.B. der allgemeinen
Handlungsfreiheit oder der Meinungsfreiheit unterfallen.

Vom Schutzbereich der Meinungsfreiheit ist grundsétzlich auch die elektronische
Veroffentlichung von Tatsachenbehauptungen erfasst. Die Tatsachenbehauptungen
miissen der offentlichen Meinungsbildung dienlich sein.'” Die Verdffentlichung der
Segelflugdaten steht der Behauptung gleich, dass zu einem bestimmten Zeitpunkt an
einem bestimmten Ort ein bestimmtes Flugzeug unterwegs war. Dies kann zwar zur
Flugsicherheit beitragen, der Beitrag zur 6ffentlichen Meinungsbildung ist dagegen
als gering einzuschétzen. Jedenfalls iiberwiegt dieser Beitrag nicht das allgemeine
Personlichkeitsrecht der Piloten.

Die allgemeine Handlungsfreiheit ist durch Rechte anderer oder die
verfassungsmifBige Ordnung, also durch das Grundgesetz, einfache Gesetze und
andere verfassungsmifige Rechtssetzungsakte einschriankbar, Art. 2 Abs. 1 Hs. 2
GG. Das Recht auf informationelle Selbstbestimmung ist zum einen das Recht eines
Anderen und zum anderen Teil der verfassungsméfBigen Ordnung, kann die
allgemeine Handlungsfreiheit folglich einschrinken. Im konkreten Fall iiberwiegt das
tatséchlich verletzte allgemeine Personlichkeitsrecht der Piloten die allgemeine
Handlungsfreiheit der Webseitenbetreiber.

Wigt man die Interessen der Webseitenbetreiber mit denen der Piloten ab, kommt
man zum Schluss, dass die Verletzung des Personlichkeitsrechts als Rahmenrecht
tatsdchlich rechtswidrig ist.

cc) Anspruchsgegner

Die Rechtsgutsverletzung miisste den Webseitenbetreibern addquat kausal
zurechenbar sein. In Anlehnung an die (deutsche) Unterscheidung der
Diensteanbieter in den §§ 7-10 TMG kann hier festgehalten werden, dass die
Webseitenbetreiber die Inhalte als eigene nutzen (§ 7 Abs. 1 TMG). Die
Veroffentlichung der Daten sind ihnen vollumfanglich zuzuschreiben, ihre
Verantwortung muss nicht auf irgendgeartete Priifpflichten reduziert werden.

dd) Erstbegehungs- oder Wiederholungsgefahr

Die Gefahr der Verletzung muss konkret bevorstehen. Falls die Verletzung schon
stattgefunden hat, muss fiir die Verwirklichung des Unterlassungsanspruchs eine
Wiederholungsgefahr bestehen. Der Eingriff steht konkret bevor, wenn die Daten
den Webseitenbetreibern vorliegen. Wiederholungsgefahr besteht ab der ersten
Veroffentlichung der Daten.

ee) Die Piloten kdnnen Unterlassungsanspriiche gegen die Webseitenbetreiber nach
den vorstehenden Bedingungen geltend machen.
b) Schadensersatz, § 823 Abs. 1 BGB i.V.m. Art. 2 Abs. 1i.V.m. Art. 1 Abs.
1 GG

aa) Verletzung des allgemeinen Personlichkeitsrechts
Das allgemeine Personlichkeitsrecht der Piloten ist verletzt (s.o.).
bb) Rechtswidrigkeit

1% BVerfGE 90, 1, 14; BVerfGE 99, 185, 197.
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Die Webseitenbetreiber konnen der Verletzung keine eigenen Rechte entgegenhalten.
cc) Verschulden

Sie wissen um die Veroffentlichung der Daten und wollen sie auch verdffentlichen,
handeln also vorsétzlich, § 276 BGB.

dd) Kausal zurechenbarer, materieller Schaden
Inwiefern den Piloten materieller Schaden entstehen kann, hangt vom Einzelfall ab.

ee) Ergebnis: Schadensersatzanspriiche sind nicht grundsatzlich ausgeschlossen.

¢) Anspruch auf Geldentschiidigung, § 823 Abs. 1 BGB i.V.m. Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG.

Fiir den Anspruch auf Geldentschédigung miisste eine schwerwiegende
Beeintriachtigung des allgemeinen Personlichkeitsrechts vorliegen.

In der vorliegenden Fallkonstellation ist dies schwer vorstellbar.'*

2. Bestimmungen zur Gestaltung der Webseite

Im Rahmen dieser Arbeit kann keine Uberpriifung des franzosischen Internetrechts
erfolgen. Es sei jedoch darauf hingewiesen, dass fiir franzosische Webseiten eine
Impressumspflicht besteht. Die Umsetzung der E-Commerce-Richtlinie erfolgte im
,,Loi pour la confiance dans I’économie numérique* (LCEN). In. Art 19 Abs. 1
LCEN wird gefordert (vergleichbar dem deutschen § 5 Abs. 1 TMG), dass das
Impressum leicht erkennbar, unmittelbar erreichbar und stédndig verfligbar ist. '’
Ebenso miissen nach Art. 19 Abs. 1 Nr. 1-6 LCEN die Kontaktdaten der
Webseitenbetreiber bereitgehalten werden.

VII. Zusammenfassung und Losungsansitze

1. Zusammenfassung

Das Projekt Open Glider Network steht zum jetzigen Zeitpunkt nicht mit deutschem
Recht in Einklang. Die Uberwindung der Flarm-Codierung nach den §§ 202 a und
202 ¢ StGB strafbar. Das betrifft den Betrieb der Bodenstationen und die Verbreitung
der Software. Fiir die weitere Datenverarbeitung durch das OGN muss zwischen den
personenbezogenen und sachbezogenen Datensitzen unterschieden werden. Fiir die
sachbezogenen Datensitze ergeben sich keine Probleme. Sobald die Daten aber
Personenbezug haben, werden sie rechtswidrig verarbeitet. Es sind keine
gesetzlichen Grundlagen einschldgig und rechtswirksame Einwilligungen liegen
nicht vor. Daraus folgen Loschungs-, Unterlassungs- und je nach Fall auch
Schadensersatzanspriiche der Betroffenen.

AuBerdem sind wegen der Rechtswidrigkeit der Datenverarbeitung
Bufgeldtatbesténde erfiillt.

1% Der BGH klassifizierte z.B. die Unterstellung oder unsachgemiiBe Berichterstattung zu einem
Péadophilie-Vorwurf als schwere Personlichkeitsverletzung, BGH, Urteil vom 17.12.2013, VI ZR
211/12, K&R 2014, 265 ff.

1% Das LCEN ist abrufbar unter:
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801 164, abgerufen am
28.01.2015, 15.23 Uhr.

Im Anhang zur Arbeit findet sich eine kurze Priifung zum Impressum nach deutschem Recht.
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Die Veroffentlichung der personenbezogenen Daten unter live.glidernet.org verletzt
das allgemeine Personlichkeitsrecht der Betroffenen und kann Unterlassungs- und
Schadensersatzanspriiche nach sich ziehen.

2. Losungsansiitze

Das Anliegen des Open Glider Networks ist grundsétzlich unterstiitzenswert. Die
Verbesserung der Flugsicherheit kann Menschenleben retten und tragische
Ungliicksfille vermeiden.

Die Strafbarkeit des Flarm-Datenempfangs lie3e sich vermeiden, indem die OGN-
Receiver offiziell in die Reihen der Flarm-kompatiblen Geréte aufgenommen werden
wiirden. Die individuelle Kommunikation, die iiber die Verschliisselung gesichert
wird, wiirde dann auch die OGN-Receiver miteinschliefen. Sie miissten die
Zugangssicherung nicht erst umgehen, so dass die Betreiber der Stationen und die
Softwareprogrammierer die Straftatbestdnde nicht mehr erfiillen wiirden.

Der Umgang mit den personenbezogenen Daten bedarf weitreichender
Verbesserungen, wenn nicht alle Daten grundsétzlich anonymisiert werden sollen.
Die vollstindige Anonymisierung der Daten wiirde aber nicht nur der Idee des OGN
zuwiderlaufen, sondern auch dessen Potenzial ungenutzt lassen.

Grundsétzlich muss die Moglichkeit einer datenschutzrechtlich wirksamen
Einwilligung geschaffen werden. Dies konnte z.B. mit entsprechenden
Eingabefenstern auf FlarmNet verwirklicht werden. In ihnen miisste der Nutzer
ausdriicklich und ausfiihrlich tiber die Datenverwendung durch das OGN informiert
werden.

Dabei darf aber nicht vergessen werden, dass die Nutzung des FlarmNet nicht von
der Einwilligung in die OGN-Datenverarbeitung abhéingen darf. Es ist also auch
Raum fiir eine Opt-Out-Option zu schaffen. Die Vorschlige des OGN, auf FlarmNet
zu verzichten oder das eigene Flarm-Gerit stets im Stealth-Modus zu verwenden'®,
geniigen dem nicht.

Begriilenswert wire eine technische Datenvermeidungslosung: Entweder die
FlarmNet-Datensitze oder die Flarm-Daten selbst konnten mit der Information
,Keine Weiterverarbeitung durch OGN gewiinscht* gekoppelt werden. In beiden
Fillen muss das OGN sicherstellen, dass die zwar empfangenen, aber von der
Verarbeitung ausgeschlossenen Daten unverziiglich wieder geldscht werden.

Den Betreibern der Webseite ist zu raten, ihre Impressumspflichten genau zu
iiberpriifen und ihre Identitdt dementsprechend offen zu legen. Das wird den
erforderlichen Dialog zwischen allen Beteiligten erleichtern und sicherlich zur
Akzeptanz des OGN beitragen.

1% http://wiki.glidernet.org/opt-in-opt-out, abgerufen am 28.01.2015, 16.23 Uhr.
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Anhang

I. Das Personlichkeitsrecht der Piloten und andere
verfassungsrechtlich geschiitzte Positionen

1. Feststellung der mittelbaren Drittwirkung der Grundrechte zwischen
Privaten

Grundsitzlich sind die Grundrechte Abwehrrechte gegen staatliches Handeln. Gleichzeitig
sind sie aber auch Ausdruck einer objektiven Wertordnung, die in alle Bereiche des Rechts
ausstrahlt.'” Die Wirkung der Grundrechte offenbart sich zum einen in spezialgesetzlich
ausgestalteten Regelungen (z.B. dem 3. Abschnitt des BDSG), zum anderen miissen sie bei
jeder Auslegung des einfachen Rechts als Maxime gelten. Diese abstrahlende Sphire der
Grundrechte wird als mittelbare Drittwirkung bezeichnet.

2. Art.2 Abs.1i.V.m. 1 A bs. 1GG: das Allgemeine Personlichkeitsrecht

Das Bediirfnis personliche Informationen zu schiitzen, ist in unserer Gesellschaft fest
verankert. Das Verfassungsrecht hat dieses Bediirfnis konkretisiert: das Allgemeine
Persdnlichkeitsrecht dient der Abgrenzung zwischen Privatem und Offentlichem. Das
Grundrecht leitet sich aus der allgemeinen Handlungsfreiheit aus Art. 2 Abs. 1 GG und einem
Menschenwiirdegehalt aus Art. 1 Abs. 1 GG ab.

Fiir die Piloten sind die nachstehenden Fallgruppen relevant:

Das Recht auf Privatheit schafft dem Einzelnen einen von der Offentlichkeit abgrenzbaren
Raum, einen Riickzugsort, an dem er sich frei entfalten und zu sich selbst finden kann. Daraus
ergibt sich die wegweisende Unterscheidung zwischen der grundsitzlich unberiihrbaren
Intimsphére, der einschrankbaren Privatsphire und der 6ffentlich wahrnehmbaren
Sozialsphére. Das technische Verfolgen einer Flugzeugbewegung kann zumindest die Privat-
und Sozialsphére der Piloten beriihren. Vergleichbar mit einer altertiimlichen Observierung
oder dem modernen GPS-Tracking konnen durch die virtuellen Spuren Riickschliisse auf das
Verhalten der Piloten gezogen werden, obwohl sie selbst sich fernab der Offentlichkeit
glauben.

Das Recht auf informationelle Selbstbestimmung gibt jedem, also auch den Piloten, das
Recht, selbst {iber die Erhebung, Verarbeitung und Speicherung seiner Daten zu verfiigen. Die
personenbezogenen Daten sind unabhingig von ihrer Thematik geschiitzt, denn in den Zeiten
der automatisierten Datenverarbeitung kann es kein belangloses Datum mehr geben. '

Das Abgreifen der Flugdaten durch das OGN und die anschlieBende Verarbeitung und
Visualisierung ist jedenfalls ein datenverarbeitender Vorgang. Sind die Daten bestimmt oder
bestimmbar personenbezogen, ist dieser Vorgang nur erlaubt, wenn die betroffenen Piloten
eingewilligt haben oder eine gesetzliche Grundlage vorliegt.

Das IT-Grundrecht schiitzt informationstechnische Systeme, die allein oder in ihren
technischen Vernetzungen personenbezogene Daten des Betroffenen in einem Umfang und in
einer Vielfalt enthalten konnen, dass ein Zugriff auf das System es ermdglicht, einen Einblick
in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder ein aussagekréftiges
Personlichkeitsbild zu erhalten.”' Das System muss als eigenes genutzt werden, wobei es

19 Liith-Urteil, BVerfGE 7, 198
119yolkszihlung-Urteil, BVerfGE 65, 1.
" Online-Durchsuchung, BVerfGE 120, 274.
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nicht auf die rechtliche Zuordnung zu einer Person aufkommt, sondern auf die Widmung
durch den Nutzer. Verletzt ist dieses Recht, wenn die Integritdt des Systems angetastet wird,
indem so auf das System zugegriffen wird, dass dessen Leistungen, Funktionen und
Speicherinhalte durch Dritte genutzt werden konnen.'” Es ist zu fragen, ob das Flarm-System
tiberhaupt ein IT-System i.S.d. IT-Grundrechts ist.

Das Flarm-Gerit und die dazugehorige Software stellt unzweifelhaft ein
informationstechnisches System dar. Der Pilot nutzt es auch regelmifig als eigenes. Dass der
Pilot dem Flarm-System allerdings wesentliche Teile seiner Lebensgestaltung anvertraut und
dem System Daten einspeist, die zu einem aussagekréftigen Personlichkeitsbild flihren
konnen, ist zunéchst fragwiirdig.

Der allergrofte Teil der Daten sind flugbezogene Daten. Damit haben sie nur einen
Sachbezug, noch nicht aber Personenbezug.'

Das Flarm-System selbst bietet die Moglichkeit, Flugdaten in einem nicht-fliichtigen Speicher
zu konservieren. Je nach Aufzeichnungsintervall (1-4 Sekunden) sind 20-40 Stunden Flug
speicherbar. Uber ein spezielles Programm'* kénnen zusitzlich auch Piloten- und
Flugzeugdaten konfiguriert werden.'” Die Flugdaten werden automatisch iliberschrieben,
wenn der Speicherplatz voll ist. Die Daten konnen entweder mit entsprechender Software''
oder im Falle eines Unfalls von Flarm Technology ausgelesen werden.'” Der Pilot kann
seinen Namen mit diesen Daten verkniipfen. Die Informationen insgesamt liegen dann als
IGC-Datei vor.'*

Das den Bewegungsprofilen immanente Risiko ist also schon im Flarm-System selbst
angelegt.

Hat der Pilot seinen Namen in der IGC-Datei im Flarm-Gerét hinterlegt, so sind diese Daten
eindeutig ihm eindeutig zuzuordnen. Auch in anderen Fillen sind die Flarm-Daten als
personliche Daten erkennbar, etwa wenn zur Rekonstruktion eines Unfallhergangs die Daten
ausgelesen werden. Ergo ist Flarm ein grundrechtlich geschiitztes IT-System.

3. Art. 10 Abs. 1 GG: das Fernmeldegeheimnis

Das Fernmeldegeheimnis ist lex specialis zu den allgemeineren Vertraulichkeitsrechten aus
Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG. Das Telekommunikationsgeheimnis schiitzt jede
unkorperliche Informationsvermittlung, die mittels Fernmeldetechnik iibertragen wird.'”
Auch geschiitzt sind die Umstdnde der Kommunikation. Es ist einerlei, auf welchem

"2 Vgl. zum Schutzbereich auch Brink in Wolff/ Brink, Datenschutzrecht, Verfassungsrecht, XII: Rn. 146 ff. und
Schmidl in Hauschka, Corporate Compliance, § 29, Rn. 318 ff.

3 Flarm versteht sich auch als Kommunikationskanal, Ernst: ,FLARM- Was zeigt die Zukunft?* in
segelfliegen 5/2013, 41. Gemeint ist damit allerdings eine reine Maschine-zu-Maschine-Kommunikation. Die
Schnittstellen der Flarm-Gerite (u.a. USB (im PowerFlarm), RS-232-Schnittstellen).

"% FlarmSoft PC-Applikation.
115 http://flarm.de/support/fag/index.html, abgerufen am 13.01.2015, 16.32 Uhr.

16 Die Daten liegen im FAI/ IGC-Flugdatenformat vor, http://flarm.de/support/fag/index.html, abgerufen am
13.01.2015, 16.33 Uhr.

"7 http://flarm.de/support/fag/index.html, abgerufen am 13.01.2015, 16.32 Uhr.
8 JGC steht fiir die International Gliding Commission.

19 BVerfGE 130, 151, 179, NJW 2012, 1419, 1421- ,,Zuordnung dynamischer IP-Adressen*; BVerfGE 125,
260, 309, NJW 2010, 833, 835 - ,,Vorratsdatenspeicherung™.
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speziellen Ubermittlungsweg die Information iibertragen wird. ™ Der Schutz reicht vom
Aussenden der Nachricht bis zum Abschluss des Ubermittlungsvorgangs. Geschiitzt ist die
Vertraulichkeit des Nachrichtenaustauschs zwischen Privaten, also die
Individualkommunikation. '

Damit erscheint zunidchst das Aussenden der Flarm-Signale iiber die 6 ffentliche Frequenz (an
eine unbestimmte Anzahl von Empfangern) als nicht unter den Schutzbereich fallend. Der
Begriff Individualkommunikation ist aber weiter zu konkretisieren: zugangsgesicherte
Kommunikationsformen unterfallen stets Art. 10 Abs. 1 GG.'? Die Flarm-Signale werden
verschliisselt ausgesendet. Die Verschliisselung dient als Sicherung, um den Empfangerkreis
bestimmen zu konnen. Die Aussendung von Flarm-Signalen iiber die 6ffentliche Frequenz ist
deswegen trotzdem als Individualkommunikation zu werten und unterfillt dem Schutzbereich
von Art. 10 Abs. 1 GG.

Eingriffe in das Fernmeldegeheimnis konnen durch formelle Gesetze rechtfertigt sein, Art. 10
Abs. 2 GG. Die einfachgesetzliche Ausgestaltung des Fernmeldegeheimnisses erfolgte im
TKG.

4. Wirtschaftsgrundrechte

Sofern die Segelflugzeuge kommerziell betrieben werden, kommen bei Beeintrachtigungen
durch das OGN die Wirtschaftsgrundrechte aus Art. 12 und 14 GG in Betracht (Berufs- und
Eigentumsfreiheit).

II. Einfachgesetzliche Regelungen zum Schutz der Personlichkeit,
insbesondere das Datenschutzrecht

1. Das Datenschutzrecht

Das deutsche Datenschutzrecht gliedert sich in das allgemeine Datenschutzrecht, das BDSG,
und die bereichsspezifischen Regelungen auf. Die bereichsspezifischen Regelungen gehen auf
die Besonderheiten bestimmter Datenverarbeitungen ein und sind dementsprechend in TKG,
TMG und RStV zu finden.

Um die Anwendungsraume der einzelnen Gesetze gegeneinander abzugrenzen, bietet sich das
3-Schichten-Modell an: Hierbei wird ein inhaltlich zusammengehdrender Gesamtvorgang in
die einzelnen Dateniibertragungsarten unterteilt: fiir die Ubertragungsschicht gilt das TKG,
fiir die Interaktionsschicht konnen je nach Ausgestaltung TKG, TMG oder RStV einschligig
sein, fiir die Inhaltsschicht gelten dann die allgemeingesetzlichen Bestimmungen aus BDSG,
BGB, UrhG, etc.

2. Grundlagen

Im Datenschutzrecht gelten einige allgemeine Prinzipien, die den Zweck und das Ziel des
Datenschutzes klar skizzieren.

Das Verbot mit Erlaubnisvorbehalt, § 4 Abs. 1 BDSG, soll dem Einzelnen bestmogliche
Kontrolle iiber seine Daten bieten. Aus derselben Erwégung ergibt sich auch das Gebot der
Direkterhebung: personenbezogene Daten sollen direkt beim Betroffenen erhoben werden.
Zudem unterliegt jede Datenverarbeitung dem Zweckbindungsgrundsatz. Rechtmifig
erhobene Daten diirfen nur fiir die Zwecke verwendet werden, die bei oder vor der Erhebung

120 BVerfGE 115, 166, 183, NJW 2006, 976- ,,Ermittlung von Verbindungsdaten®.
121 BVerfGE 100, 313, 358.
'2 Durner in Maunz/ Diirig, GG, Art. 10, Rn. 94.
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bekannt gegeben wurden. Jede Zweckidnderung bedarf einer erneuten Einwilligung des
Betroffenen. Zudem muss jede Datenerhebung flir den Zweck erforderlich sein.

Um den unnétigen Umgang mit personenbezogenen Daten zu vermeiden, gilt das Gebot der
Anonymisierung und Pseudonymisierung. Fehlt den Daten von Anfang an der
Personenbezug unterliegt der Umgang nicht mehr den strengen Anforderungen des
Datenschutzrechts. Diese beiden Werkzeuge dienen der Datenvermeidung und der
Datensparsamkeit, § 3a BDSG.

Noch zu erwéhnen ist die Verpflichtung, die Datensicherheit durch technische und
organisatorische MaBBnahmen zu gewéhrleisten, § 9 BDSG mit Anlage.

Um die Rechte des Betroffenen (§ 6 BDSG) zu stérken gilt ein allgemeiner Grundsatz der
Transparenz.

III. Priifung § S TMG

GeschéftsmifBig angebotene Telemedien bediirfen einer Anbieterkennzeichnung (Impressum),
§ 5 Abs. 1 TMG.

Fraglich ist, ob die Webseite live.glidernet.org ein geschiaftsméfig angebotenes Telemedium
ist. Im Sinne des TMG ist fiir die GeschéftsmifBigkeit eines Angebots keine
Gewinnerzielungsabsicht notwendig. Es geniigt eine ,,nachhaltige Tatigkeit*.'”

Zudem muss der Dienst in der Regel gegen Entgelt angeboten werden. Ausnahmen und
Einzelfille in denen gleichartige Dienste ohne Entgelt angeboten werden, schlieen die
Anwendung des § 5 TMG nicht aus.'

Die Webseite ist auf eine dauerhafte, also nachhaltige Tatigkeit ausgelegt. Vergleichbare
Angebote werden in der Regel gegen Entgelt erbracht', so dass es nicht darauf ankommt, ob
die Darstellung der Flugrouten auch entgeltlich erfolgt.

Die Webseite unterfillt der Impressumspflicht. Der Inhalt des Impressums ist dem § 5 Abs. 1
Nr. 1-7 TMG zu entnehmen. Hervorzuheben ist aber, dass die Anbieter ihre Namen und
Kontaktmdglichkeiten bereithalten miissen. Die Voraussetzungen fiir die RechtméBigkeit ist,
dass sie dies leicht erkennbar, unmittelbar erreichbar und stindig verfiigbar tun.

Leicht erkennbar bedeutet, dass das Impressum, oder der Link dorthin, deutlich als solches
gekennzeichnet sein muss. Unmittelbar erreichbar ist das Impressum, wenn man von jeder
Unterseite einer Webseite mit zwei Klicks dorthin gelangen kann. Die stdndige Verfligbarkeit
bezieht sich auf die tatsdchliche Wahrnehmbarkeit des Impressums. Ziel ist, den Anbieter
problemlos identifizieren zu konnen. '*

Auf der Webseite findet sich kein Link, der deutlich als Impressum gekennzeichnet ist. Einzig
in Betracht kommen konnte der kleine Schriftzug am oberen rechten Bildschirmrand:
,Powered by GliderNet.Org*. Der Link verweist auf die Wiki-Seite des OGN. Dort sind
weder die Namen der Verantwortlichen noch direkte Kontaktdaten bereitgehalten.

'2 Bronneke in RoBnagel, Recht der Telemediendenste, § 5 TMG, Rn. 40.
124 Bronneke in RoBnagel, Recht der Telemediendenste, § 5 TMG, Rn. 42 ff.
123 7.B. von flightradar24.
1% Vgl. Bronneke in RoBnagel, Recht der Telemediendienste, § 5 TMG, Rn. 78 ff.
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Wiirde die Webseite von Deutschland aus betrieben, wiirden die Verantwortlichen die

Impressumspflicht verletzen und sich den drohenden Buflgeldern aus § 16 Abs. 2 TMG
aussetzen.

Es konnten deswegen Unterlassungsklagen aus dem UWG oder Schadensersatzklagen nach
den §§ 280 Abs. 1 oder 823 Abs. 2 BGB angestrengt werden.'”

127 Rauschhofer, MMR-Aktuell 2010, 302790; Micklitz/ Schirmbacher in: Spindler/Schuster, § 5 TMG Rn. 13a.
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